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Introduction

Ce livre blanc présente les méthodes d’authentification forte les plus
utilisées dans les organisations, avec leurs spécificités.

Il detaille les problémes les plus freguemment rencontrés dans les phases
de déploiement et dadministration quotidienne. Il presente les solutions
couramment mises en ceuvre.

Les techniques dauthentification fortes en entreprise sont frequement
Imposeées par les réglementations. De plus en plus dorganisations les utilisent
pour protéger les acces internes et externes.

Mais dans la pratique, les déploiements dauthentification forte sont souvent
plus longs et coldteux gue prévu. La faute en est rarement a la technologie
elle-méme, mais plutdt a la facon dont elle est mise en ceuvre :

« Cas dusage imprévus : kiosque en libre service, acces a plusieurs postes
simultanement, delégation, mobilite, terminaux legers...

« Gestion des oublis de cartes et les approvisionnements.
« Utilisateurs (souvent influents) aux besoins particuliers.
« Support des equipements de nombreux différents fournisseurs.

Par consequent, il faut anticiper les colts caches dun deploiement
dauthentification forte, sous peine de manguer de budget et de main
doeuvre apres guelgues semaines. Cela dit, de bons choix initiaux peuvent
largement éviter les deconvenues.

Ce document se base sur plus de 20 ans d’expérience de déploiements
d’authentification dans des organisations (de 500 a 200 00O utilisateurs).
Il présente les techniques d’authentification et leurs limites, puis offre des
conseils pratiques pour le déploiement et la gestion de l'authentification forte.

— 2 Méthodes dauthentification forte multifacteurs (MFA) Quel choix pour le poste de travail en entreprise ?



Authentification forte : les bases

Bien utilisée, lauthentification forte permet de renforcer le contrdle dacces
au systeme d'information. Un utilisateur déclare qui il est (identification) puis
prouve son identité (authentification) - en renforcant ces deux étapes, vous

rendez votre activité plus stre :

Intégrité :
Evitez que des informations importantes ne soient modifiées

Donneées comptables et financieres, résultats danalyse...

Confidentialité :
Seules les personnes autorisées consultent les informations

Dossier médical, numéros de carte de crédit...

Disponibilité :
Le bon fonctionnement de l'entreprise n'est pas altére

Comptes dadministrateur, gestion de production...

Audit :
Evitez gue les auteurs dactions nient les avoir commises, enquétez
sur un incident

Stations de traders dans une banque, vente en magasin...

Business:
Augmentez le sentiment de slreté chez vos clients

Toutes les fonctions de I'entreprise n'ont pas la méme criticité. |l
peut étre envisageable d'éqguiper de cartes a puce uniguement
les vendeurs des magasins ou le personnel soignant d'un hopital
- le reste de l'organisation se contentant alors d'utiliser des mots
de passe. Autre exemple, seules les applications servant a la
chaine de tests d'une entreprise pharmaceutique nécessitent une
authentification biométrigue.
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Vente en ligne, sous-traitance de la défense nationale

Au démarrage d'un projet, il est donc nécessaire d'en préciser
clairement les objectifs. Ceux-ci seront exprimes de facon
fonctionnelle, voire ‘business’ et non technigues. Validée par les
parties prenantes, cette « charte » servira de ligne directrice lors du
déroulement du projet :

« Périmetre : utilisateurs, organisations, ressources..

» Objectifs principaux : intégrité, confidentialité, disponibilité, audit...

« Contraintes : besoins speécifiques, profils critiques, délais.
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Les 7 méthodes d’authentification les plus utilisées

Un utilisateur fournit en général deux éléments pour accéder a une
ressource protégee :

Un utilisateur peut prouver son identité par ce qu'il connait
(identifiant/mot de passe), ce qu'il possede (carte a puce, badge

RFID) ou ce quiil est (biométrie). Voici les méthodes d'authentification
« Un élément (nom, numéro dans l'annuaire etc.) gu'Evidian rencontre le plus souvent dans les organisations :

qui permet son identification.
» Unou plusieurs éléments permettant dassurer I'authentification.

Type d’authentification Description

1. Mot de passe Simple, voire rustigue, son plus gros défaut est gue le niveau de sécurité dépend directement

de la complexité du mot de passe.

La conséguence : des mots de passes trop complexes et nombreux poussent les utilisateurs a
utiliser des contournements : Post-It™, fichier Excel ou liste dans un smartphone.

Identifiant et mot de passe sont la méthode d’authentification la plus utilisée. Des
solutions d’authentification unique (SSO) peuvent pallier a la multiplication de mots de
passe.

LOTP permet d'éviter gu'un mot de passe ne soit volé et reutilise. Un systeme OTP fournit un
mot de passe a la demande. Ce mot de passe est valide pendant une durée limitée, et pour
une seule utilisation.

2. Mot de passe a usage unigue
(one-time password’ - OTP)

L'OTP est en général utilisé pour I'authentification initiale a des accés externes via VPN.
Il ne nécessite aucune configuration de la station ou du Smartphone d’accueil. Il est
aussi utilisé comme complément a I'authentification par mot de passe pour offir une
authentification multifacteur (MFA).

3. Certificats sur carte a puce Les certificats sont utilisés pour chiffrer ou signer des messages sans avoir a partager de secret.
Lidentifiant est un certificat public qui est signé et donc garanti par une autorité de
certification reconnue. Lutilisateur doit fournir un élément secret - le code PIN de sa carte -
pour pouvoir utiliser les différents éléments cryptographiques.

Cette solution est souvent utilisée pour I'authentification initiale ou I'accés aux
applications web ou de messagerie. Elle nécessite une infrastructure a clé publique (PKD.

4. Smartphone - OTP - notification Push Le smartphone peut étre un moyen dauthentification.
Les méthodes suivantes sont principalement utilisées :

» Lors de l'authentification, un mot de passe a usage unigue est envoyeé par SMS ou par par
email,

« Lors de l'authentification, une notification Push est présentée a l'utilisateur sur son
smartphone,

« Une application installée sur un smartphone calcule elle-méme un mot de passe a usage
unigue.

» Une application scanne un QRcode qui contient un OTP chiffré (ex. : EvidianQRentry).

Le smartphone est souvent utilisé en cas d’oubli du mot de passe ou de la carte a puce,
notamment lors des accés depuis internet.
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Type d’authentification

Description

5. Biométrie

Lauthentification par biométrie veérifie le plus souvent 'empreinte digitale
ou veineuse de l'utilisateur.

Les données biométriques de I'utilisateur sont stockées sur un serveur central (@avec des
contraintes légales fortes), sur le poste ou sur une carte a puce.

La biométrie est en général mise en ceuvre pour l'authentification initiale ou pour
protéger I'accés a des applications tres sensibles.

6. Badge sans contact

Une puce insérée dans un badge porte un code qui identifie un utilisateur. Il sagit donc au
sens propre d'une identification qui, couplée a un mot de passe ou a un PIN, peut étre utilisée
dans des procédures dauthentification.

Le plus souvent, la techonologie utilisée est du RFID passif (HID, MIFARE..), la carte ne possede
pas dalimentation propre. Elle est alimentée lors de la lecture par un champ électromagnétique
génére par le lecteur. Le badge doit étre rapidement présenté au dispositif pour ouvrir la session
Windows ; celle-ci se verrouille lorsgue le badge est représenté puis retire.

Le RFID passif est souvent utilisé pour le contréle d’acces physique par badge ou

le paiement au restaurant d’entreprise. La détection d’'une carte de ce type se fait a
quelques centimeétres.Cette technologie est souvent combinée avec des cartes a puce
pour s’assurer que l'utilisateur retire sa carte du lecteur puisque qu’il aura besoin de la
partie sans contact pour accéder au batiment ou s’offrir un café

Vous pouvez également utiliser la technologie du RFID actif, cependant le badge doit étre
alimenté par une pile, ce qui vous contraint donc de gérer un stock de piles et danticiper leur
fin de vie. Le badge doit étre placé a proximité du dispositif, pour ouvrir la session Windows ;
celle-ci est verrouillée lorsque le badge est retiré.

7. Objet connecté (Wearable)

w*% )

Un équipement bluetooth généralement de type bracelet offre un moyen dauthentification
sans fil testé dans les centres d'innovations des entreprises.

Selon le niveau de sécurité de I'équipement, le bracelet peut servir d'identifiant ou
d'authentifiant si le bracelet demande une authentification pour étre activee.

Cette technologie est utile pour réaliser de I'authentification continue. La technologie

bluetooth permet de garantir la présence de l'utilisateur a proximité du poste de travail.
Lorsque le signal est trop faible le poste se verrouille.
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Codt et ergonomie des méthodes d’authentification

Type d’authentification harl?dcw;re PConly Smartphone Cost Usability
1. Mot de passe N2 N2 N2 o oo
2.0TP N4 N4 N4 oo .

3. Push Notification N2 N2 N2 o eoe
4. Certificats PKI sur carte \/ oo oo

5. Smartphone \/ \/ \/ [} °

6. Biométrie N4 oo coe
7.Badge sans contact N4 oo oo

8. Objet connectée \/ coe eoe
(wearable)

Combiner les méthodes d’authentification

Que souhaitez-vous protéger ?

Dautres technologies existent. Ainsi, il est
possible d'exiger qu'une authentification
seffectue uniguement sur un nombre limité
d'équipements. Une station de travail sera
alors identifiée par son adresse réseau ou ses
caractéristiqgues mateérielles unigues. Dans la
pratique, de nombreuses combinaisons sont
rencontrées, par exemple :

« Certaines ressources exigent plusieurs
éléments dauthentification : empreinte
digitale et carte a puce, par exemple. On parle
alors dauthentification a plusieurs facteurs.

« Alopposée, une organisation peut estimer
gu'une simple identification suffit : par
exemple, en présentant un badge sans
contact pour accéder a un site.

Bieen sUr, il faut arbitrer les besoins en terme
de sécurité ou de facilité d'utilisation. Une
solution tres sire pourra étre rejetée par

des opérationnels si elle leur impose trop

de contraintes. On dit alors que « trop de
sécurité tue la securité ».

Controler I'accés aux applications

Etude de cas

Dans les hopitaux, le soin aux patients

est prioritaire. Méme si lexigence de
confidentialité medicale est forte, les soignants
ne peuvent pas consacrer trop de temps a
lauthentification, leur priorité est le patient.

Pour cette raison, certains projets hospitaliers
d'authentification rencontrent peu de

succes. Stations laissées en acces libre avec
une carte a puce insérée en permanence,
identification identique pour toute une
catégorie d'utilisateurs etc.

Une solution souvent choisie : le badge sans
contact avec une authentification limitée dans
le temps et I'espace. Le médecin utilise un
code PIN a son arrivée, puis peut accéder aux
PC de son service pendant plusieurs heures
en présentant simplement son badge. Cela
permet dallier sécurité et efficacité.

En standard, les solutions d'authentification
forte ne permettent généralement pas

de contrdler lacces a des applications
spécifigues, et encore moins a des ressources
dans ces applications. En effet, I'éditeur

d'un progiciel ne peut mateériellement pas
prendre en compte toutes les méthodes
dauthentification possibles.

Cela est pourtant indispensable dans certains
cas dusage. Par exemple, si un meédecin
sabsente de son bureau avec une session
ouverte, il ne faut pas gu'un tiers en profite
pour émettre en son nom une prescription de
meédicaments. Une ré-authentification lors de
la confirmation des actes est indispensable.

Une premiere solution : des jetons logiciels
de type SAML ou Kerberos. Mais cela
exige que les applications soient concues
(ou modifiées) pour les interpréter. Cest
rarement le cas, et vous ne pourrez
généralement pas modifier les progiciels et
les applications ‘historiques’ de l'entreprise.

Autre solution, un outil de single sign-on
(SSO) demandera une ré-authentification a
chaque nouvel acces aux applications. Le
SSO nexige généralement pas de modifier
vos applications - cest donc une solution
plus pratique.
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LLa question est moins simple gu'il N'y parait.
Controler les acces n'est gu'un moyen pour
protéger la véritable valeur de l'entreprise

- informations, réputation, procédures,
disponibilité opérationnelle... Ainsi, si 'on
peut restreindre I'utilisation d'applications
sensibles a certains PC protégés par carte

a puce/badge sans contact, il sera inutile
d'équiper tous les PC de I'entreprise de
lecteurs de cartes/badges.

Connaitre ses objectifs permet de préciser les
ambitions d'un projet, qui se déclinent ensuite
typiguement en fonction de cibles techniques :

1. Acces physique a des sites, des batiments
ou des pieces,

2. Acces a distance : authentifcation sur le
portail de l'entreprise,

3. Acces aux stations de travail :
authentification sur un PC, un kiosque etc,

4. Acces a des applications critiques :
comptabilité, trading, production...

5. Acces a des fonctions dans une application :
page de signature par exemple.

Suivant les cibles, les méthodes
d'authentification forte seront souvent
différentes. Ainsi, rares sont les smartphones
qui supportent l'insertion d'une carte a

puce | Les employés seront alors munis de
plusieurs dispositifs d'authentification, ou de
dispositifs multifonctions.



Authentification forte :
ou se trouvent les colts cachés ?

Attention a la complexité

Les colits de déploiement et d'usage de
l'authentification forte sont généralement
trés supérieurs aux colits dachat des
équipements eux-mémes.

«Tmécanisme, 1 utilisateur, 1 PC, 1 application
». Si votre projet consiste a équiper quelques
dizaines demployés de cartes a puce
personnelles, chacune utilisée pour accéder
a une application principale dans un seul
PC, étes-vous certain pour autant de ne pas
rencontrer de problemes ?

Or dans la réalité, rares sont les déploiements
qui obeéissent a cette regle des « 4x1 ». Et un
déploiement mal préparé peut amener a

des situations non prévues qui vont géner

la mise en place et augmenter les colts
dadministration.

Comment assurer une utilisation
fluide et continue ?

Les concepteurs de systemes critigues le
savent : les défaillances sont inévitables ; il faut
les anticiper pour guelles engendrent le moins
de problemes possibles. Or votre systeme
dinformation est l'un des domaines les plus
critiques de votre organisation !

En ajoutant des éléments nouveaux,

un déploiement d'authentification forte
augmente les causes possibles de blocages
dactivités cruciales - et par conséguent le
nombre d'appels au help desk. Vous devez
anticiper des maintenant les problemes

les plus courants ou dommageables pour
l'organisation et prévoir des réponses
rapides, automatisees et peu coliteuses.

Au démarrage: utilisation des outils
Quelle gue soit la simplicitée apparente des
outils d'authentification, vous constaterez
que de nombreux utilisateurs rencontreront
des difficultés. Pour anticiper cela, faites
tester tres tot la solution par des utilisateurs
non techniques - par exemple en
implémentant un site pilote.

Ne vous cantonnez pas aux informaticiens
‘aguerris, ou aux opérationnels maitrisant
I'informatique. Cela vous permettra de
prevoir, si nécessaire, des séances de
formation lors du déploiement.

« Les dispositifs peuvent-ils étre utilisés par
des employés neophytes ?

« Le fournisseur a-t-il prévu des supports
pédagogiques ?

Au démarrage: procédures de sécurité

Le déploiement de lauthentification forte

peut donner lieu a des failles de sécurité.

En effet, vous allez attribuer des dispositifs
dauthentification a des utilisateurs : il faut vous
assurer gque lidentité de ceux-ci soit assuree.

La meilleure facon est d'utiliser une procédure
basée sur une remise en mMain propre, pour
une bonne identification des utilisateurs.

« Comment sassurer de l'identité de
I'utilisateur auguel on remet un dispositif ?

« La vérification des droits dacces est-elle
activée des la remise du dispositif ?

Sur ladurée: perte et pannes

Les dispositifs que vous allez déployer

ont un taux de panne (MTBF) connu, que
pourront vous fournir les fabricants. Mais

a cela, sajoutent les facteurs humains :
dispositifs perdus ou volés, code PIN oublie,
blocage automatique... ou arréts maladie.

Les « utilisateurs influents » dont nous avons
parlé en introduction sont tres sensibles a
ces questions. lls veulent pouvoir continuer a
travailler, méme en cas de panne ou d'oubli
-il faudra donc leur apporter une réponse
claire et satisfaisante.

« Un employé qui a oublié sa carte peut-il
recevoir un mot de passe temporaire,
méme si le help desk n'est pas disponible ?

« Un employeé tombé malade peut-il
déléguer l'acces a sa station a un collegue,
sous controle de la politigue de sécurité ?

» Peut-on gérer facilement les mises en «
liste noire » de cartes ?

« Peut-on réutiliser une carte en liste noire ?

Une méthode courante est de faire
I'inventaire des problemes les plus fréquents :
perte de carte a puce, panne du dispositif
biométrigue.. mais aussi tenir compte des
cas ou ces problemes surviennent alors que
le help desk est indisponible.

Etude de cas

Une grande banque avait décidé de déployer
une authentification biométrigue par empreinte
digitale aupres de ses employés. La procédure

initiale exigeait que I'utilisateur enregistre trois
de ses doigts - pour anticiper les cas ot un des
doigts ne puisse étre utilisé, par exemple sil est

recouvert par un pansement.

Dans un bureau, trois utilisateurs avaient
I'nabitude de partager leurs PCs. Pour
continuer a travailler dans ce mode peu
seécurisé, ils ont simplement enregistré un
doigt par personne sur chacun des PC..

Une fois le pot aux roses déecouvert,

la procédure fut changée : désormais,
l'enregistrement exige la présence d'un
membre de I'équipe de déploiement.
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La loi des grands nombres

Un site pilote réussi n'est jamais une garantie
sans faille. Car ce qui fonctionne bien avec
quelgues stations et employeés peut se
révéler totalement inadapte pour des milliers
dutilisateurs répartis sur des dizaines de sites.

Cela sexpligue par deux types de charges
de gestion supplémentaires, résultant (1) de
la grande quantité d’éléments a prendre en
compte, et (2) de la présence de plusieurs
fournisseurs avec leurs spécificités et outils
dadministration souvent incompatibles.

Gérer la quantité

Introduire une grande quantité d'éléments
logistiques dauthentification dans I'entreprise
peut augmenter considérablement la

charge de gestion. Circuits dattribution,
photographies, gestion des pertes, mots de
passe temporaires en cas d'oubli, stocks de
cartes, liste noire... Un systeme de gestion de
cartes (en anglais card management system)
se révelera souvent indispensable.

Par ailleurs, un administrateur central ne

peut connaitre personnellement chacun des
employés qu'il gére, ce qui rajoute une difficulté.
Comment déterminer leurs droits dacces
individuels ? Les deux solutions classiques

sont de déléguer ladministration a un niveau
hiérarchique proche de lemployeé, et attribuer

Ea
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les droits dacces en fonction de régles métier.
Souvent, ces deux pratiques coexistent : les
droits dacces déduits automatiquernent sont
alors confirmés par un circuit dapprobation par
le manager de l'employé.

Gérer la complexité

Dans un projet, il peut étre nécessaire de
faire coexister de multiples fournisseurs de
matériels dauthentification. Les cas d'usages
peuvent exiger des matériels différents
(biomeétrie en interne, mot de passe a usage
unique en externe) gu'un seul fournisseur
naura pas a son catalogue. De méme, si des
matériels existants sont déja utilisés dans
certains sites, ils pourraient étre tres chers de
les remplacer.

Les colts résultant de cette hétérogéneité
sont souvent éleveés. Ainsi, les chaines
dapprovisionnement des équipements

sont dupliguées, ainsi gue les interfaces
d'administration utilisées au quotidien. Enfin,
changer de fournisseur devient extrémement
colteux, ce qui nuit aux négociations.

Lobjectif est de rechercher des solutions
permettant de rendre le systeme le plus
ouvert possible envers les technologies
utilisées. Ainsi, certains logiciels de gestion
d'authentification présents sur les PC peuvent
accueillir des équipements de plusieurs
fournisseurs, et apportent des fonctions

supplémentaires telles que l'obtention de
mots de passe temporaires par questions/
réponses, sans appeler le help desk. De
méme, des outils tierce-partie de gestion
de cartes peuvent accueillir des cartes de
nombreux fournisseurs.

Etude de cas

Un équipementier automobile voulait
permettre a plus de 20 000 employés
dutiliser la méme carte personnelle pour
entrer dans ses sites, payer a la cantine et
accéder a leur PCs. Lintérét était clair : si

les employés ont besoin davoir leur carte
toujours avec euy, ils ne peuvent la laisser en
permanence branchée a leur PC.

Dans la phase de préparation, I'entreprise

a réalisé gue la plupart de ses sites étaient
équipés de systemes de controle d'acces
physigue. Lentreprise a rapidement realisé
qu'il 'y avait aucune homogenéité dans ces
équipements :

comment dans ce cas déployer une solution
internationalement ?

La solution a été de faire appel a un
intégrateur spécialisé, gui a adapté au cas
par cas les badges des employés pour
faire coexister leur composant « sans
contact » avec une puce d'authentification
standardisée. Le projet a également intégré
un composant de gestion des badges.



Les cas particuliers d’utilisation

Dans les déploiements dauthentification
forte, la découverte de cas d'usage particulier
non couverts par la solution peut mener a
son rejet par des utilisateurs. Ce risque est
dautant plus grand que les utilisateurs qui
ont des contraintes spécifigues sont souvent
particulierement influents. Vous trouverez
ci-dessous plusieurs de ces situations,

avec les points a exiger de vos solutions
d'authentification.

Un utilisateur - utilisant plusieurs PC
successifs

Les taches quotidiennes de certains
employés peuvent les amener a se déplacer
dans un site : médecins en hopital, gestion
de production dans un site industriel,
vendeurs en magasin etc. Dans ce cas, des
PC en « kiosque » sont souvent disponibles
- l'employé doit pouvoir sauthentifier et
retrouver rapidement sa session de travail,
quel gue soit le point dacces sur le site.

« Apres une authentification, l'employé
retrouve-t-il son environnement de travail
en quelques secondes, sans attendre un
redémarrage de session ?

« Peut-on interdire I'usage des PC en

kiosque a certaines catégories demployés,

et sur certaines zones du site ?

« La solution fonctionne-t-elle avec des
badges sans contact, ou des cartes a puce
professionnelles ou gouvernementales ?

Un utilisateur

- accédant depuis plusieurs zones

Un utilisateur peut vouloir acceéder a ses
ressources lors de ses déplacements sur
plusieurs sites de I'entreprise. Les employés
accedent de plus en plus aux applications
professionnelles avec leur smartphone ou
leur PC personnel. Il faut pouvoir controler
Ces acces sans pour autant empécher ces
utilisateurs de travailler.

« Peut-on donner des droits d'acces
a un utilisateur sur plusieurs sites
geographiques de l'entreprise ?Les PC
de sites distants sont-ils configurés pour
accueillir la solution dauthentification ?

« Lutilisateur peut-il sauthentifier sur un PC
portable déconnecté ?

- Comment sauthentifie un utilisateur s'il
veut accéder aux ressources sur son
smartphone ?

Un utilisateur - utilisant plusieurs PC
alafois

Certains de vos employés ont besoin de
plusieurs PCs et écrans pour travailler.
Ingénieurs de développement logiciel,
traders en salles de marches, surveillance
d'exploitation industrielle... Il est peu réaliste
de leur demander de se connecter (et se
déconnecter) successivement sur tous leurs
postes.

» Une seule authentification permet-elle de
débloguer (puis de verrouiller) tous les
postes de l'utilisateur ?

« Comment l'utilisateur peut-il déléguer
l'acces a un collegue ou un assistant a sa «
grappe » de stations de travail ?

» Peut-on garder certains écrans en mode
‘surveillance’ (affichage actif sans clavier ni
souris) pendant I'absence de I'utilisateur ?

Nous l'avons vu, il est important que les cas
les plus critiques soient couverts. Une solution
fréguemment utilisée est de décrire des
scénarios d'utilisation dans les phases initiales
du projet. Recueillez les avis des parties
prenantes et faites-leur valider ces scénarios.
Vous disposerez ainsi d'une adhésion par les
utilisateurs et de fiches de test pour les pilotes
et la phase de choix du fournisseur.
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Etudedecas

Une bangue internationale souhaitait sassurer,
pour chaque opération effectuée en salle de
marcheés, de ldentité du trader responsable.
Lobjectif était d'éviter que lauteur dune
opération puisse nier lavoir effectuee.

Le probleme : en salle de marcheés,
l'accessibilité des stations est extrémement
importante. Il n'est pas question de rater une
opportunité parce que I'on a passe plusieurs
secondes a renseigner un mot de passe.
Comment dans ce cas faire accepter un
systeme de contrdle d'acces par les traders ?

LL.a bangue a donc travaillé avec Evidian pour
passer en revue toutes les procédures de salle
de marchés, en sassurant pour chacune gue

la solution dauthentification ne génerait pas
les opérations. Cela a permis de déployer la
solution de contréle dacces dans tous les pays.

Les restrictions techniques

Certaines solutions dauthentification ont des
limites en termes d'utilisation. Une limitation
technigue peut étre intrinseque : ainsi,
certaines solutions de virtualisation de stations
ne gerent pas nativement les cartes a puce ou
la biométrie. Il faut alors prévoir une solution
séparée de gestion des authentifications.

Les limitations sont parfois moins évidentes
:ainsi, une grande entreprise pétroliere a

dd choisir des cartes a puce résistantes

aux hautes températures pour éguiper

ses employés travaillant dans les pays

du Golfe. Autre exemple, des contraintes
légales empéchent l'usage de certaines
solutions, comme les réglements sur 'export
dalgorithmes de chiffrement.

On le voit, certaines limitations techniques
risquent de ne pas étre révélées par un site
pilote. Si elles sont découvertes en cours de
déploiement, il pourra étre nécessaire de
prévoir des solutions alternatives pour certains
pays, départements ou catégories d'utilisateurs.

[l est donc particulierement utile de détailler
des cas dusage avant le choix des solutions.

Si larchitecture de la solution globale ne
dépend pas du fournisseur dauthentification
forte, ce sera donc la aussi un atout. Il sera
plus facile de trouver des solutions palliatives
chez un autre fournisseur en cas de probleme.

Etude de cas

Une grande institution financiere souhaitait
protéger les PC de tous ses chargés de
clientele par une vérification dempreinte
digitale. Mais cette solution se heurte a des
limites légales. En France, la loi interdit en
effet de centraliser le stockage de la plupart
des signatures.

LLa solution : équiper les employés de

cartes a puce contenant les signatures
biomeétriques. Une procédure simple permet
a lemployé d'enregistrer ses empreintes
digitales pour les lier a son compte Windows.
Suite a cela, la carte (et le doigt de l'employe)
sont nécessaires pour se connecter.



Récapitulatif

Un déploiement de contrdle dacces sera reussi et peu codteux dans la
durée, s'il est soigneusement prepare en anticipant tous vos cas majeurs
d'utilisation - gquiils soient habituels ou occasionnels. Cela permettra
deéviter les obstacles au deploiement, gu'ils soient de nature technique,
organisationnelle ou humaine.

En envisageant la gestion quotidienne des le demarrage du projet, vous
VOUS assurerez gue lauthentification forte sera acceptee par les utilisateurs
et n'occasionnera pas de surcolts imprevus dexploitation.

Pour plus dinformations, visitez notre wite web : www.evidian.com

Découvrez notre solution Evidian Authentification Manager pour
lauthentification forte et lauthentification multifacteurs -MFA :
https://www.evidian.com/products/authentication-manager/
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A propos d'Evidian

Evidian est la suite logicielle de gestion des identités et des acces (IAM),
dEviden.

Evidian IAM est le leader européen des logiciels de gestion des identités et
des acces, avec une présence en pleine croissance en dehors du continent
européen et notamment aux Etats-Unis et au Japon.

Plus de 5.000.000 d'utilisateurs dans plus de 900 organisations dans le
monde entier se connectent tous les jours a leur entreprise et gerent leurs
droits d'acces avec les solutions de gestion des identités et des acces d'Evi-
dian.
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