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INtroduction

|.a construction d'un referentiel d'identite est
au coeur des approches de gestion des
identités et des acces.

En effet, quelle que soit la qualite de la
politigue de securité des acces, quelle que
soit l'efficacité de sa mise en ceuvre et quelle
que soit la finesse des outils de reporting, si la
donnee définissant lutilisateur n'est pas fiable,
cest tout Iédifice qui seécroule.
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Au ceoeur de la gestion des identites et des

acces

La construction d’un référentiel d’'identité est
au ceeur des approches de gestion des
identités et des accés. En effet, quelle que
soit la qualité de la politique de sécurité des
acces, quelle que soit I'efficacité de sa mise
en ceuvre et quelle que soit la finesse des
outils de reporting, si la donnée définissant
I'utilisateur n'est pas fiable, c’est tout I'édifice
qui s’écroule.

La mise en place d'un tel référentiel peut

se heurter a bien des obstacles, comme

par exemple la définition dun modeéle trop
complexe, une approche purement technique
ou encore le mélange entre les informations
qui définissent l'identité de l'utilisateur et celles
qui définissent ses droits. Avant de se lancer
dans un tel projet, il est important d'utiliser
une approche qui permettra lors de sa mise
en ceuvre de définir des modeles et des
processus simples, robustes et efficaces.

Données
autoritatives

Politique
de sécurité

Figure 1. Des données autoritatives aux données attribuées

Un référentiel cohérent est indispensable.
Pourquoi ?

Evidian recommande la mise en place
d'un modele qui permet de bien séparer
les informations d'identité, les informations
définissant les acces ainsi que les regles et
procédures permettant de les construire.

Données
attribuées

Les informations définissant ldentité sont dites « données autoritatives » alors que les informations définissant les droits dacces font partie des

«données attribuées ».

Définition

Exemples

Autoritatives

Données qui définissent ldentité, au sens
large, de I'utilisateur.

Nom, prénom, identifiant entreprise, organisation, métier,
position hiérarchique, site, bureau, n° de téléphone...

Attribuées

Données qui définissent les droits dacces
de l'utilisateur sur les systemes et
applications cibles.

Identifiants et mot de passe applicatifs, privileges, plage
horaire d'utilisation, appartenance a un groupe LDAP, ..

Les données attribuées d'un utilisateur sont en
général obtenues en appliquant des regles
d'une politigue de sécurité aux données
autoritatives du méme utilisateur. Par exemple,
un ingénieur commercial (données
autoritatives) aura un identifiant et un mot de

Tableau 1. Données autoritatives et attribuées

passe (données attribuées) pour accéder a
Iapplication dédiée aux vendeurs (Politique de
sécurité) « vente ».

Situées en début de processus, les données
autoritatives sont donc bien au cceur des

procédures de gestion des identités et des
acces. Toute création, modification ou
suppression d'une donnée autoritative
peut avoir un impact immediat sur une
donnée attribuée.
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La constitution d’'un référentiel d’identité

Pour une organisation, il y a plusieurs manieres
de mettre en place un référentiel didentité.

Par exemple, le systeme de gestion des
données didentités déja en place peut étre
suffisamment simple pour gu'un workflow
de gestion des identités puisse alimenter

unN annuaire unique partage par toutes les
organisations (Plus d'informations voir notre
site www.evidian.com).

Mais, dans la plupart des cas, les organisations
ont déployé de multiples annuaires collectant
des données d'identité aux formats souvent
incompatibles et difficiles a partager. De plus,
des groupes dadministrateurs dediés sont en
charge de leur administration et appliquent
leurs propres modeéles de données. Par
exemple, au sein des systemes de ressources
humaines, les administrateurs gérent les noms

des utilisateurs, leurs métiers et les attributs liés

a leurs organisations ; dans la base de données
du PABX, les administrateurs ont en charge la
gestion des numeéros de téléphone ; dans les
annuaires LDAP, les administrateurs doivent
gérer les adresses mail des utilisateurs, etc..

Cette situation incohérente génere
dimportants colits de non gualité :

« Une perte de productivité des équipes
informatiques qui doivent gérer la méme
donnée dans plusieurs endroits et sous
plusieurs formats.

Des identités non controlées et exposees a
des attaques.

La prolifération de données d'identités non
fiables gui rend complexe le controle et la
gestion des habilitations.

Pour résoudre cette problématique, Evidian
a introduit une fonction de synchronisation
des identités (ID Synchronization) afin de
construire un référentiel unique des identités.
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La synchronisation des
identités
La synchronisation des identités

permet de créer un référentiel
d’identité fiable et cohérent.

Le module ID Synchronization gui offre
cette fonction interagit avec les autres
fonctions de la solution de gestion des
identités et des acces d’Evidian Identity
Governance and Administration :

Le gestionnaire de politique sappuie sur

le référentiel ainsi crée pour initialiser les
opérations de création des droits dacces en
fonction de la politique de sécurité.

Synchronisation des identités

Gestionnaire de politique

Le workflow compléte les mécanismes
de consolidation en mettant en ceuvre
des procédures de validations pour les
applications les plus critiques.

Le provisionnement utilise les données
didentité pour créer, modifier ou supprimer
les droits d'accés dans les systemes et
applications cibles.

Lauthentification unique (single sign-on -
SSO) dentreprise sappuie sur les donneées
pour valider ldentité d'un utilisateur.

Workflow

t

Isionnemen

Prov

SSO d'entreprise

Figure 2. La synchronisation des identités



Les principales fonctions de la
synchronisation des identites

La synchronisation des identités met en
ceuvre les principes de synchronisation
auxguels sadjoignent les fonctions
dinterface des modules de gestion

des identités et des accés.

Les fonctions de synchronisation

Il sagit de la définition et de l'application d'une
politique de synchronisation multi-référentiels.

L’activation des fonctions en aval

|l sagit de l'activation des opérations de mise
a jour des droits via les mécanismes de regles

« meétier » au sein du gestionnaire de politique.

Ces opérations peuvent mener a lactivation
des processus de provisionnement sur les
applications cibles du systeme d'information.

La journalisation
Il sagit de la journalisation des

opérations de gestion des identités a
des fins danalyse et de reporting.

La politique de synchronisation

De maniere générale, le périmetre de
la politique de synchronisation doit
étre restreint aux donneées autoritatives
de définition de I'utilisateur.

Cette politique va permettre
d'appliquer des regles :

« de consolidation d'une identité a
partir denregistrements multiples, les
données relatives a une identité pouvant
étre dans différents référentiels,

de réconciliation en cas
dincohérence des données,

.

« de création ou suppression des
informations liées a un utilisateur,

« de gestion des seuils gui empéche
[altération du référentiel d'identité
dans le cas ou les sources de
données sont corrompues.

La synchronisation peut se faire soit
en batch soit de maniere continue ;
elle ne sappuie de toutes les manieres
que sur les derniéres modifications.

Sile nombre dopération a effectuer dépasse
le seuil, le traitement n'est pas réalisé et un
administrateur est aussitot notifié. Il peut
alors rejouer le flux en mode simulation
pour analyser lorigine de 'anomalie.
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Les sources corrompues pourront alors
étre corrigées et le traitement relancé.

Afin de pérenniser la maintenabilité de la
solution mise en place, il est trés important

de bien séparer les données autoritatives
didentités des donneées attribuees et de
nappliquer la synchronisation guaux donnees
autoritatives. Par exemple, les mécanismes

de réconciliation, bien guapparemment
similaires pour les 2 familles de données,
nobéissent pas aux mémes regles :

 Les regles de réconciliation entre données
autoritatives relevent d'un arbitrage
entre le niveau de confiance ou de
fiabilité accordé a chague donnée. Si le
numero de téléphone d'un utilisateur est
différent dans deux annuaires, il suffit de
définir une regle permettant de décider
quelle est la donnée de référence.

 Les regles de réconciliation pour les
données attribuées (données en général
provisionnées sur les systémes cibles)
comparent la réalité dune donnée sur
un systeme cible et la valeur guelle
devrait avoir en fonction de la politique
de sécurité des acces. Elles doivent donc
Sinterfacer avec le moteur de politique. Le
résultat d'une réconciliation en faveur de
la donnée réelle peut étre la modification
de la politique de sécurité des acces.



Les principales fonctions de la
synchronisation des identites

Les référentiels

La synchronisation des identités travaille sur
différents types de sources de données.

Web services

Base SQL Fichier CSV

Les technologies les plus courantes sont
les annuaires LDAP, les bases de données
relationnelles, les fichiers plats (csv, Idif..)
ou encore au travers de Web services.

Synchronisation d’identité

De maniere complémentaire, il est possible
de trouver des interfaces vers les bases de
données des applications de Ressources
Humaines. Ces bases RH peuvent en effet
contenir des informations nécessaires

a la définition des utilisateurs ou encore
peuvent initialiser des éveénements de
création ou de suppression de l'dentité
d'un utilisateur au sein du SI.

Référentiel de
gestion des
identités

Si la solution globale de gestion des
identités et des acces possede sa propre
base d'identité, la synchronisation des
identités devra naturellement intégrer
cette base dans ses mécanismes.

Figure 3. Les référentiels a prendre en compte

Un cas particulier : les référentiels des applications et systemes cibles

Dans certains cas, une donnée d'identité

peut se trouver dans le référentiel interne de
I'application elle-méme. La synchronisation
des identités peut alors utiliser les mécanismes
technigues, comme les agents et connecteurs
généralement utilisés par le provisionnement,

Une organisation multi-niveaux

Maitre

Nom Prénom

organisation

pour intégrer les données cibles au sein du
référentiel d'identité.
En effet, ces connecteurs et agents utilisent

des interfaces (AP publiques et stables
dans le temps fournies par le fournisseur de

Associé

Préenom  Métier

Nom

Référentiel cible

Prénom

Métier

Organisation

Figure 4. Les jointures
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Iapplication. Plutét que de mettre en place

un acces direct au référentiel interne de
I'application, I'utilisation de ces API publiques
permet de garantir une plus grande stabilité a
la solution mise en place.

Afin de créer des ensembles cohérents de
donneées sources, il est possible dassocier un
ensemble de référentiels sources

« Associées » a un référentiel source

« Maitre » (a travers des mécanismes de
jointure). Une source « Maitre » contient
lenregistrement auquel on pourra raccrocher
les donneées des sources associées. La
suppression d'un enregistrement

« Maitre » fera donc disparaitre compléetement
lenregistrement, par contre la suppression
denregistrement « Associé » sera prise
comme une absence de donnée a traiter, si
nécessaire, via les regles de synchronisation.

Ce premier niveau dagrégation permet
dorganiser les données afin dobtenir la

méme visibilité pour des données venant

de sources différentes. Les regles de
synchronisation peuvent alors étre de haut
niveau et sappliquer a lensemble des données
accessibles.



La mise a jour des reférentiels cibles

Web services

Synchronisation d’identité

Référentiel de
gestion des
identités

Figure 5. Les référentiels cibles

La typologie des régles

Assez paradoxalement, il est possible

de mettre en place un mécanisme de
synchronisation des identités en sappuyant
simplement sur 4 regles de base :

Join

Cette regle permet d'adosser un
enregistrement d'une source

« Associée » a une ou plusieurs
sources « Maitre ».

Attribute Mapping

Cette regle permet de définir une relation
de correspondance entre attributs de
différentes sources. Cette relation est
ordonnée et meéne a la mise a jour des
attributs entre eux. Cette mise a jour peut
également faire appel a l'application d'une
fonction de transformation intermédiaire.

Enfin cette relation de correspondance permet
de mettre a jour des attributs multi-valués

a partir de multiples sources. Un exemple
simple dattribut multi-valué est Iattribut
adresse email ; en effet un employeé peut
avoir plusieurs adresses emails au sein dune
organisation : prenom.nom@organisation.
com, p.nom@organisation.com, pnom@
organisation.com, prenom.com@country.
organisation.com, Prénom Nom/Org/Pays...
Chague adresse email est disponible dans
un annuaire particulier. La consolidation au
sein d'un seul référentiel des adresses emails
peut se faire via un attribut multi-valué.

Creation

Lorsqu'un utilisateur existe dans un référentiel
« Maitre » mais pas dans un référentiel

« Associé », cette régle permet de créer

dans le référentiel « Associé » lensemble

des attributs associés a cet utilisateur.

Synchronisationdes identités pour un référentiel d'identités multi-annuaires

Les regles de synchronisation permettent de
créer un référentiel unigue centralisé, cen est
diailleurs lobjectif principal.

Elles peuvent aussi mettre a jour un groupe
de référentiels cibles et ainsi créer une identité
cohérente sur un ensemble distribuée de
référentiels.

Cette distribution de l'dentité permet

de répondre de maniere simple a une
problématique darchitecture dannuaire,
doptimisation des flux réseaux ou encore
d’homogéneéisation de données au sein de
référentiels différents et/ou incompatibles.

Deletion

Cette regle permet de supprimer
automatiguement les attributs d’'un utilisateur
dans un référentiel « Associé » si cet utilisateur
a été supprime du référentiel « Maitre ».

Les autres régles

Il est possible dimaginer beaucoup dautres
regles pour la création dattributs dans les
référentiels. Ces autres reégles sont en général
relatives a la création des données attribuées.
Elles sintegrent donc naturellement dans

le gestionnaire de politique qui, a partir

des données didentités et en application

de la politique, permettra de créer et
provisionner sur les applications et systemes
cibles les droits dacces de I'utilisateur.


mailto:prenom.nom%40organisation.com?subject=
mailto:prenom.nom%40organisation.com?subject=
mailto:p.nom%40organisation.com?subject=
mailto:pnom%40organisation.com?subject=
mailto:pnom%40organisation.com?subject=
mailto:prenom.com%40country.organisation.com?subject=
mailto:prenom.com%40country.organisation.com?subject=

Exemples d’architectures techniques

Web services Base SQL Fichier CSV

Synchronisation d’identité

Figure 6. La création dun annuaire L DAP de référence

Base SQL

Web services

Synchronisation d’identité

Gestion des identités
Référentiel

de Sécurité

Provisionneme

-
= = 8

Figure 7. Utilisation de la base de la solution de gestion des identités et des acces
comme référentiel didentité unique.
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Cas 1: Création d’un annuaire
LDAP de référence

Dans ce cas, l'annuaire LDAP des identités
de référence est construit et maintenu

de maniere cohérente a partir de sources
dinformations de différentes catégories
(base de données SQL, fichiers CSV,
annuaires LDAP, Web services..).

Ces sources d'informations sont en genéral
sous la responsabilité d'un département
RH, d'un responsable des partenaires

ou font partie dun ERP. Les données au
sein de l'annuaire de référence résultent
de lagrégation des données sources
consolidées lors dopérations de jointure.

Il est ainsi possible de créer un référentiel
qui permettra, par exemple, de définir un
annuaire LDAP pour le SSO dentreprise.

Cas 2: La création d’'un
référentiel d’'identité en
utilisant la base d’une solution
de gestion des identités et
des acces.

Dans ce cas, la synchronisation des identités
est utilisée pour peupler et maintenir de
maniére cohérente la base d'identité d'un
outil de gestion des identités et des acces.

Cette base est en genéral gérée par un
module de gestion des identités et est
utilisée par les modules de provisionnement.

Cette base peut-étre appelée Référentiel de
Sécurité. Elle peut contenir l'ensemble des
données des utilisateurs ou seulement un
sous-ensemble (cf. cas 3 suivant).



Web services Base SQL Fichier CSV

Synchronisation d’identité

Gestion des identités
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Synchronisation d’identité

|

Gestion des identités 5

Référentiel
de Sécurité
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Cas 3: Utilisation de
'annuaire LDAP comme
source d’identité.

Ce cas est une extension du précédent.
Cest le cas ou la solution de gestion

des identités et des acces utilise un
annuaire LDAP externe comme source
didentité. Le Référentiel de Sécurité peut
contenir alors, par exemple, les données
définissant les droits dacces, ou encore
des données d'identités complémentaires.

Figure 8.
Utilisation de lannuaire LDAP comme
source d'identité unique

Cas 4 : La synchronisation
avec des données des
applications cibles.

Cest le cas le plus complet pour lequel
certaines données utilisateurs des
référentiels internes des applications
cibles peuvent étre utilisées comme
données sources autoritatives.

Il est alors possible d'utiliser des agents
et connecteurs, pour synchroniser les
données des applications cibles avec les
différentes autres sources autoritatives.

Figure 9.
La synchronisation avec des données des
applications cibles



Un exemple de mise en ceuvre

opérationnelle

exemple de cas d'utilisation ci-apres est

un cas réel mis en ceuvre avec la solution

IAM d'Evidian. Il utilise les possibilités de la
synchronisation des identités ainsi que le
couplage annuaire LDAP / Référentiel de
Sécurité. En sappuyant sur les caractéristiques
techniques de la synchronisation des identités,
il est possible de décrire le cas opérationnel
suivant.

Les utilisateurs sont définis dans
4 bases sources :

le référentiel Mainframe qui contient le
prénom, le nom et ldentifiant dun employé.

le référentiel RH qui contient des
données complémentaires comme
I'adresse email, la localisation, le numéro
de téléphone, le numéro de Fax.

le fichier CSV des exceptions qui contient
la liste des adresses email d'un utilisateur.
Cette liste contient 'historique des
adresses emails d'un utilisateur suite aux
différentes acquisitions, consolidations

et changements de domaine.

« Une base accessible en Web

services contenant le numeéro

de mobile professionnel.

LLa base cible principale est un annuaire Active
Directory qui contient la liste des groupes
locaux Active Directory. Le référentiel Maitre
est |le référentiel Mainframe. La présence, ou
labsence, d'un utilisateur dans ce référentiel
deécide de la présence ou de labsence d'un
utilisateur dans Active Directory.

Les regles de mise a jour des données
sappuient sur quatre types de flux

Création des utilisateurs

Les utilisateurs sont créés dans Active
Directory avec tous leurs attributs. Le prénom,
le nom et ldentifiant viennent du référentiel
Mainframe, les données complémentaires
telles que ladresse email, la localisation ou

le numeéro de téléphone proviennent de la
base RH. Le numéro de mobile professionnel
vient d'une base accessible par Web services.
Lorsqu'un utilisateur posséde plusieurs
adresses emails, le champ multi-value

« adresse email » dans Active Directory
récupéere lensemble des adresses.

Mainframe
HR DB
Exceptions ActiveDirectory

Figure 10. Le peuplement dActive Directory
avec les données des bases sources
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Création des groupes globaux

Les groupes de lorganisation qui existent
dans le référentiel du Mainframe sont crées
dans Active Directory. Ce sont ces groupes
qui permettent de définir un ensemble de
ressources applicatives associées.

Création des groupes locaux
Active Directory dans le
référentiel du Mainframe

Pour pouvoir associer un groupe global a un
groupe local Active Directory, ladministrateur
du Mainframe a besoin de récupérer les
groupes locaux Active Directory sur le
Mainframe. Il faut donc recopier ces groupes
dActive Directory vers le Mainframe.

Mainframe
HR DB
Exceptions ActiveDirectory

Figure 11. La synchronisation avec des données
dActive Directory

Création des relations
d’appartenance

Les relations dappartenance des utilisateurs
aux groupes locaux Active Directory et

aux groupes globaux ainsi gue les relations
d'appartenance des groupes globaux aux
groupes locaux Active Directory sont définies
dans le référentiel du Mainframe par les
administrateurs. Ces relations sont recopiées
dans Active Directory afin de permettre

un contréle des acces aux ressources de
I'entreprise au niveau de Windows

Définition et application d’'une
politique de sécurité a base de
groupes

Bien gue la définition la plus compléte des
utilisateurs se trouve dans Active Directory, la
gestion des groupes globaux est définie dans
le mainframe : les relations dappartenance
sont définies par ladministrateur du
Mainframe. Cette politique est ensuite
«recopiée » dans lannuaire Active Directory.

Le référentiel du Mainframe contient un sous-
ensemble dattributs permettant de réaliser
cette gestion des groupes.

Les applications utilisant Active
Directory

Certaines applications d'infrastructure peuvent
utiliser nativement les données disponibles
dans Active Directory. Ainsi lannuaire Active
Directory permet de gérer lacces aux
ressources partagees disques et imprimantes.
De méme, l'application Page Blanche sappuie
sur les données définies dans cet annuaire
pour publier les informations publiques des
utilisateurs. Un SSO d’Entreprise peut aussi
sappuyer sur cette base utilisateur pour
controler l'acceés aux applications cibles.

Pas de changement du schéma
de 'annuaire

Dans ce cas d'utilisation, l'organisation
souhaitait ne pas changer le schéma de
l'annuaire Active Directory. Le Référentiel de
Sécurité de la solution de gestion des
identités et des acces a donc été utilisé pour
étendre le schéma en dehors de l'annuaire
Active Directory

(cf. « Cas 3 » des exemples techniques).

Une solution qui s’adapte a
'organisation

La mise en ceuvre d'une solution de
synchronisation des identités sadapte aux
contraintes techniques et organisationnelles.

Par exemple, une politique de sécurité basée
sur les groupes peut sappliquer sur nimporte
quel référentiel de l'entreprise. Il suffit qu'il
contienne les informations autoritatives
nécessaires a la définition et a lapplication de
cette politique.

Les flux de mise a jours sont multidirectionnels;
chaque référentiel peut donc étre a la fois client
et fournisseur de linformation, en fonction du
caractere autoritatif ou non des données quil
contient.



Une solution de provisionnement amont

integrée

Il'y a deux manieres de réfléchir a la mise
en place d'une solution de création d'un
reférentiel d'identité. Soit de maniere
autonome et désynchronisée des autres
fonctions de gestion des identités et des
acces, soit de maniere intégrée au sein
d'une solution complete. Cette deuxieme
option permet dintégrer immeédiatement les
problématigues globales et gérer les quatre
piliers du marché de la gouvernance des
identités et des accés :

Identités : tout d'abord, identifier et gérer
les utilisateurs qui ont des droits dacces au
systeme d'information ; les employés mais
aussi les sous-traitants, les partenaires, voire
les clients.

Politique : puis définir et mettre a jour les
droits des identités identifiees, en ayant les
moyens de gérer évolution de ces droits
dans le temps.

Processus : permettre aux utilisateurs détre
eux-mémes acteurs dans la gestion du cycle
de vie des droits par la mise en ceuvre de
processus de workflow orientés métier.

Accés : et pour finir, appliguer et vérifier
la politique de sécurité définie pour les
identités et validée via les processus sur
les systemes cible. Et permettre a chague
utilisateur de gérer ses comptes.

Evidian propose sa solution Evidian Identity
Governance and Administration pour
répondre aux objectifs de ces quatre piliers,
comme illustré dans le schéma.

Capacité a sadapter aux évolutions

dorganisation de lentreprise
Constitution dun référentiel
didentités central
Technologie non-intrusive

Provisioning optimisé pour
les applications Cloud

Gestion des mots de passe et
des méthodes d'authentification

Auto-activation par l'utilisateur final

Le composant ID Synchronisation facilite
la création du référentiel didentités. Ce
référentiel d’identités permet davoir une
vue densemble de toutes les identités
ayant des acceés au systeme dinformation,
quelles représentent des employes, des
sous-traitants, des partenaires, voire des
clients le cas échéant. Ces identités peuvent
provenir de différentes sources (Excel, CSV,
SQL..), étre créées manuellement, ou bien
par ['utilisateur final lui-méme grace a la

Politique de sécurité flexible et évolutive

Administration centralisée
ou distribuée

Fonctionnalité d'autorisation
dynamique

PoI|t|que

Portail utilisateur
en libre-service

Délégation de la gouvernance
des acces vers les métiers

Processus de gestion des identités et des
habilitations flexibles et préts a lemploi

fonction dauto-inscription. La communication
entre les sources d'identités et le référentiel
didentités peut étre bidirectionnelle : la
simulation et la gestion des seuils permettent
de prévenir la corruption du référentiel
didentités. Lunicité des identités est assuree
par la fonction de détection des doublons,
méme pour les identités qui sont en période
de rétention. La déclaration anticipee

des utilisateurs a laide d'un identifiant
temporaire est également possible.

Synchronisationdes identités pour un référentiel d'identités multi-annuaires 1]_
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dEvidian

Evidian est la suite logicielle de gestion des
identités et des acces (IAM), dEviden.

Evidian IAM est le leader européen des logi-
ciels de gestion des identités et des acces,
avec une présence en pleine croissance en
dehors du continent européen et notamment
aux Etats-Unis et au Japon.

Plus de 5.000.000 d'utilisateurs dans plus de
900 organisations dans le monde entier se
connectent tous les jours a leur entreprise et
gerent leurs droits d'acces avec les solutions
de gestion des identités et des acces
d'Evidian.

Plus dinformation : Evidian.com
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