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Authentification forte par QR
Code

Evidian QRentry™ remplace facilement les
meéthodes d'authentification classiques pour
protéger laccés aux portails Web, sessions
Windows et applications.

Evidian QRentry remplace le mot de passe
statique par un mot de passe a usage unigue
(OTP). Cette méthode d'authentification forte peut
étre utilisée par les utilisateurs internes et
externes, clients, partenaires et employés inclus.

Avec Evidian QRentry, vos utilisateurs
sauthentifient avec leur smartphone en scannant
un QR Code™. La solution QRentry est une
methode dauthentification multifactorielle : je
possede le smartphone, je sais comment le
déverrouiller (ou jai un PIN dédié pour accéder a
Iapplication). Cette solution est compatible avec
les systémes BYOD et CYOD (amener son propre
appareil ou choisir son propre appareil) et les
appareils non gérés.

Cette méthode dauthentification ne dépend pas
de la disponibilité du réseau : lapplication
QRentry sur le smartphone est entierement

e

autonome et fonctionne méme en mode avion.

Le générateur dOTP ne dépend pas non plus
d'un délai spécifique. Il évite également le risque
de désynchronisation que présentent les
meéthodes classiques basées sur une durée ou un
compteur.

QRentry repose sur le principe de

« Demande - Réponse » et est protége de par sa
conception contre les attaques les plus
fréquentes : « man in the middle » (intermédiaire),
« capture de frappes », « rejouer le mot de
passe » et « phishing ».

Authentification multifactorielle
pour les portails Web

Evidian QRentry est une méthode
dauthentification simple avec une interface
utilisateur épurée.

Cette méthode dauthentification forte renforce
lauthentification d'utilisateur distant. Le code de
confirmation (OTP) utilisé nest pas réutilisable par
définition. Le scénario dauthentification se

présente comme sulit ..

1. Lutilisateur accede a la page daccueil du
portail.

2. Lutilisateur fournit sont identité en saisissant
par exemple son nom d'utilisateur.

3. Avec son smartphone, I'utilisateur scanne le
QR Code™ dauthentification qui saffiche.

4. Un OTP saffiche sur le smartphone. Cet OTP
est automatiquement envoyé au portail ou,
saisi par I'utilisateur.

5. Lutilisateur dispose alors dun acces sécurise
au portail.

de l'authentification unique (Single Sign-On, SSO)
apportée par la solution Evidian Web Access
Manager (WAMD.

La solution Evidian WAM n'est pas intrusive
(inutile de modifier vos applications). Elle est
compatible avec SAML et bien dautres systemes
dauthentification.

QRentry pour l'authentification
Windows

Avec QRentry, vos utilisateurs se connectent a
leur session Windows en scannant un QR Code
avec leur smartphone.

Cet acces est toujours disponible, en mode en
ligne ou hors ligne, connecté ou non au réseau
dentreprise et a Active Directory.

QRentry fonctionne méme si le réseau du PC, sa
souris, ses ports USB et ses périphériques
dauthentification sont défectueux ou en panne.
Cette solution fonctionne également pour le
dépannage a distance.

Sécurité des acces pour l'utilisateur S
final

QRentry réduit de facon significative les appels
au support car les utilisateurs peuvent
déverrouiller leur session Windows eux-mémes.
Lorsque les utilisateurs perdent leur mot de
passe, oublie leur carte a puce, ils sont en mesure
de déverrouiller leur session Windows a laide
d'un smartphone.

Un smartphone professionnel ou personnel peut
se connecter en mode secours et conformément
aux regles de sécurité définies par lentreprise.

QRentry est le partenaire idéal des déploiements
dauthentification forte, qui entrainent souvent
une recrudescence des appels au service
dassistance. Le nombre dappels baisse de facon
significative, car il 'y a rien @ meémoriser.

écurité des comptes administrateur
locaux

En protégeant les comptes administrateur locaux
de vos PC, QRentry permet de réaliser des
interventions techniques conformes a votre
politique de sécurité. Les techniciens doivent
scanner un QR Code pour accéder au compte
administrateur local dun PC. Ces acces sont
consignés de facon centralisée et les privileges
dacces peuvent étre supprimeés en quelgues
secondes.

Un utilisateur ne peut pas reproduire les actions
du technicien pour obtenir les droits
dadministrateur. QRentry élimine les mots de
passe « admin / admin » quasi-publics et difficiles
a modifier. Les comptes dadministrateur locaux
ne sont désormais plus le talon dAchille de la
conformité.
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Authentification forte via QR Code

Le systeme de sécurité est basé sur une clé
publique/privée (RSA2048) associée a chaque
utilisateur.

La clé publigue est stockée dans un répertoire. La
clé privée est stockée de facon seécurisee sur le
smartphone. Les données échangées entre le
smartphone et l'ordinateur sont uniquement
dans le QR Code.

Linscription du smartphone peut étre réalisée par
I'utilisateur seul ou en présence dun
administrateur.

Déploiement a faible empreinte

«  Les utilisateurs finaux s'enregistrent seuls
avec leur smartphone

«  Pas besoin de matériel supplémentaire, ni de
logiciel a installer sur le PC ou le portable

«  Pas besoin de connexion réseau sur le PC ni
d'acces aux données de réseau ou cellulaires
sur le smartphone.

Sécurité et confidentialité

«  Utilise un code d'acces a usage unique

«  Tous les acces font l'objet dun controle et
d'une consignation centralisée

« Lacces a certaines applications peut étre
restreint.
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Adoption rapide par les utilisateurs

-  Lutilisation de QR Code est répandue parmi
les employés

« 55 %des utilisateurs de mobiles aux Etats-
Unis possedent un smartphone (Nielsen
2012).

Renforce I'image innovante de votre

entreprise

- Evidian QRentry pour le Web requiert Evidian
Web Access Manager (WAM).

«  Evidian QRentry pour Windows requiert

- Evidian Authentication Manager.

- Evidian QRentry est le compagnon dEvidian
Enterprise SSO pour renforcer les privileges

d'acces aux applications a l'aide d'une
réeauthentification forte. re-authentication.
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Touchto read a QR Code

Authenti-
fication forte

Self-Service

Provisionnement

» Délivrez les
utilisateurs de leurs
mots de passe

» Coffre fort sécurisé
hébergé chez vous
et dans le Cloud

 Portail Self-Service

« Réinitialisation du
mot de passe

« Délégation

« Activation et
désactivation
automatique

‘ La bonne identité avec les bons droits au bon moment
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QRentry™ est disponible
au téléchargement sur

® Google Play
y Google play

® Apple Store
Available on the
D App Store

Plus d’'information sur : Evidian.com
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