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IAM - Identity and Access
Management

“Gérer les identités et contrdler l'accés aux ressources afin de permettre
aux clients de créer un environnement de travail plus sdr et de renforcer
la confiance numérique”

IAM en action

Des défis majeurs auxquels sont confrontées
les entreprises

Mettre en ceuvre I'automatisation des processus du
cycle devie des utilisateurs et lagouvernance des acces.

Nécessité de déléguer les décisions relatives aux droits
d'utilisation au personnel opérationnel.

Se conformer aux réglementations du marché et étre
en mesure de le prouver par des audits et des rapports
détaillés.

Des exigences de sécurité élevées, avec une gestion
stricte de la séparation des taches (SOD).

Nécessité d'une authentification unigue (SSO) basée
sur le Web pour plusieurs applications, avec une
authentification adaptative en fonction du niveau de
sécurité requis et basée sur la politique des droits des
utilisateurs.

Evitez la fatigue liée aux mots de passe en remplacant
les mots de passe commme authentification principale.

Accésd'urgence avec une fonction de réinitialisation du
mot de passe en libre-service.

Gagnerdutempsetréduire les colts d'assistance grace
a la réinitialisation du mot de passe.

Accés depuis desappareils intelligents sans modifier la
configuration des applications (non intrusif).

La solution doit étre multi-site avec un accés 24h/24
et7j/7.

Solution

La suite IAM d’'Evidian fournit des solutions d'identité
completes, modulaires et flexibles qui ont fait leurs
preuves pour répondre aux exigences de toutes les
industries et entreprises.

Bénéfices

Gestion automatisée du cycle de vie des utilisateurs
basée sur des sources d'identité fiables.

Une gestion précise des droits des utilisateurs effectuée
par les opérationnels.

Surveiller le respect de la politique de sécurité concer-
nant les applications cibles.

Combinaisons toxiques éradiquées, réduisant les ris-
ques.

Sécurité renforcée avec des politiques de mots de passe
ameéliorée et une gouvernance des identités.

- Acces Web et authentification unique pour renforcer la

sécurité d'accés et augmenter la productivité des utili-
sateurs.

Réduction des colts d'assistance grace a la réinitialisa-
tion de mot de passe en libre-service.

Expérience utilisateur améliorée grace a une technolo-
gie non-intrusive.

Fonctionnalités de création de rapports pour lesadmin-
istrateurs, 'auditinterne et la conformité réglementaire.



Suite IAM d’Evidian

Notre solution IAM est reconnue par les clients et les analystes pour son
exhaustivité. La suite Evidian IAM propose les composants suivants qui
peuvent étre déployés indépendamment ou combinés.

Installé dans votre entreprise ou hébergé par
Eviden (services gérés) :

Evidian Identity Governance and
Administration

permet une gouvernance desdroits et une gestion com-
plete du cycle devie desidentités et des acces aux appli-
cations, pilotée par une politique de sécurité associée a
des workflows d'approbation.

Fournit de I'analyse avancée pour l'identité et I'accés.
Evidian Web Access Manager

fournit les autorisations sécurisées basées sur des poli-
tiques, la fédération d'identité, 'authentification unique
Web et I'authentification multifacteur.

Evidian Enterprise Access Management

- Evidian Enterprise Single Sign On pour accéder aux
applications d'entreprise et personnelles, sur site et
cloud a partir de postes de travail et d'appareils mobiles,
libérant les utilisateurs des contraintes de mot de passe.

- Evidian Authentication Manager fournit de I'authen-
tification forte aux postes de travail Windows et aux
appareils mobiles:carte a puce ou jeton, certificat X509,
cartes RFID sans contact, biométrie et mot de passe a
usage unique.

- Fournit de I'analyse avancée pour l'identité et l'accés.
Evidian Safekit

apporte de la haute disponibilité et un équilibrage de
charge aux applications.

Disponible instantanément dans le cloud,
sous forme d'abonnement avec:

Evidian IDaaS Access

fournit la fédération d'identité, les autorisations, I'au-
thentification Web et le SSO Web, les applications SAML
préconfigurées, la protection des applications mobiles
natives et la protection des API sous la forme d'un logi-
ciel en tant que service.

Fournit de I'analyse avancée pour I'identité et I'acces.
Evidian IDaaS Access & Governance

fournit les fonctionnalités de la solution Evidian IDaaS
Access ainsi qu’un processus avancé de gestion du cycle
de vie des utilisateurs, la définition de la politique de
sécurité et le provisionnement des applications Cloud.

Fournit également de I'analyse avancée pour I'identité
et l'acces.

Les solutions Evidian sont la pierre angulaire des stratégies « Zero Trust
» car elles fournissent un ensemble complet de fonctionnalités pour
soutenir et préparer les organisations a aligner leurs stratégies IAM et

Cloud, avec le « Zero Trust » a l'esprit.
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