
ユーザーがパスワードを記憶したり入
力したりする手間をはぶきます。Evidian 
Enterprise SSOは、すべてのユーザー、企業、
および組織に機敏なシングルサインオンを
提供します。
Evidian Enterprise SSOは、パスワード管理
を自動化することで、ユーザーのアプリケー
ションアクセス操作を簡素化し、セキュリテ
ィ・ポリシーへの準拠を推進します。

Evidian

Enterprise SSO
ビジネスにフォーカスし続けるために
どこからでも安全にアクセスできるシングルサインオン

アプリケーションへのアクセスを合理化し、強化
する
Evidian Enterprise SSOでは、ユーザーに代わってアプリケーショ
ン・パスワードを自動的に入力し、貴社が定義した厳密なポリシー
に従って変更をすることで、アプリケーションのアクセスセキュリテ
ィを保証できるようになります。その結果、ユーザーは貴社の定め
たセキュリティポリシーに自然に準拠します。マウスを数回クリック
するだけで、アクセス権とロールを管理できます。たとえば、Evidian 
Enterprise SSOは、各アプリケーションに対して透過的に強化された
パスワードを管理できます。特定のポリシーを通じて、機密性の高い
アプリケーションでシングル・サインオンを実行できるように、再認証
または特定の 認証方法（スマートカード、ワンタイムパスワード、生
体認証など）の使用を要求できます。

コストの最適化
ヘルプデスクに電話をかけるたびにコストが発生します。Evidian 
Enterprise SSOのおかげで、従業員がアプリケーションのパスワード
を失うことがなくなるため、ヘルプデスクへの連絡を最大30%減らす
ことができます。
さらに、パスワードエラー後にアカウントがロックされた場合に発生
するコストのかかる手順を回避できます。
Evidian Enterprise SSOは、アプリケーション内のアクティブなアカウ
ントのリストを自動的に作成することで、関連するライセンスコスト
を最適化できます。

共有アカウントとユーザー間の委任を保護
Evidian Enterprise SSOを使用すると、従業員は同じ汎用アカウント
を安全に共有したり、不在とする期間に相互にアクセスを委任したり
できます。
ユーザーはパスワードを公開する必要がなく、名前で監査されます。
Webポータルのおかげで、既に休暇中のユーザーは、簡単なWebペ
ージを介してアカウントの全部または一部をリモートで委任し、セキ
ュリティポリシーに完全に準拠することができます。

情報システムが法律や規制に準拠していることを
確認
Evidian Enterprise SSOでは、Sarbanes-Oxley (米国企業改革法)、医
療機密に関する法令、PCI DSS、財務の完全性に関する法律などの法
的要件や規制要件への準拠を支援します。
従業員のアプリケーションやPCへのアクセス試行を監視できま
す。Windowsアカウントや汎用アプリケーションへのアクセスも含
め、すべてのアクセスはユーザーIDで監査されます。これにより、アク
セスポリシーが監視され、その目的を満たしていることを示すことが
できます。
Evidian Enterprise SSOにはレポートモジュールが組み込まれてお
り、アクティビティ、スナップショット、リスク、監視、KPIなどの主要指
標に関するダッシュボードを生成できます。レポートは、権限のある
ユーザーがダウンロードできます。
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ビジネス指向・容易な導入
非侵入型ソリューション
使用するアプリケーションを修正する必
要はありません。Evidian Enterprise SSO
は、Windows、Web、ターミナルエミュレータ
など、さまざまな種類のアプリケーションで
シングルサインオンを有効にします。

普遍的なソリューション
Evidian Enterprise SSOは、Windowsまたは
Mac OSワークステーション、タブレットPC、
サーバ、CitrixやMicrosoftなどの仮想環境ま
たはゼロまたはシンクライアントのような仮
想デスクトップから実行できます。モバイル
デバイス用のEvidian Enterprise SSOは、iOS
およびAndroidタブレットまたはスマートフ
ォンでユーザーに付随します。ログイン情
報、個人用メモ、およびシングルサインオン
は常に安全であり、どんな端末からでもユー
ザーが利用できます。

モバイルアプリケーションへの
ゼロパスワードアクセス
Evidian Enterprise SSOは、Android SSOお
よびiOS SSOソリューションというモバイル
デバイス用版も提供します。モバイルデバイ
ス用のEnterprise SSOは、アプリケーション
パスワードを自動的に入力し、個人用のメモ
とパスワードをモバイルeVaultに安全に保
存します。情報はプライベートクラウドに安
全に保存され、ワークステーションとモバイ
ルデバイスから利用できます。

モバイルデバイスを強力な認証
デバイスに変える
QRコードでモバイルデバイスをアクティベー
トすると、企業ネットワークへの安全なアク
セスポイントになります。モバイルデバイス
での認証により、アプリケーションへの安全
なアクセスが許可されます。

既存のインフラストラクチャへの
容易な導入
Evidian Enterprise SSOはユーザー・パスワ
ードを収集するため、再定義する必要はあり
ません。また、既存のプロビジョニングシス
テムに組み合わせることもできます。1つの
部門から始めて、後で何千・数万ものデバイ
スにSSOを展開できます。Evidian Enterprise 
SSOは、LDAP、Active Directory、またはAD 
LDSディレクトリに基づいていますので、追
加のハードウェアは必要ありません。

リモート・ユーザーのパスワード
使用を排除
ユーザーは、内部または外部にかかわら
ず、多くの場合、仮想化環境で実行されてい
るアプリケーションにリモートアクセスしま
す。Evidian Enterprise SSOにより、ユーザー
は仮想化されたアプリケーションのパスワ
ードを記憶したり入力したりする必要がなく
なります。たとえば、Evidian Enterprise SSO
はCitrix XenApp、Xendesktop、Receiver
のCitrix Readyとして認定されています。
他にもいくつかのソリューションに認定さ
れ、EvidianのWebサイトに掲載されていま
す。

BYODおよび非管理対象デバイ
スに対するリモートアクセスと
の統合
Web Access Managerを使用すると、シン
グル・サインオンが非管理対象デバイスに
まで拡張されます。これにより、デバイスに
エージェントをインストールしたり、内部ネ
ットワークのアプリケーションパスワード
を外部に公開したりする必要がなくなりま
す。さらに、PC、タブレット、スマートフォン
が、OAUTH、OpenID Connect、SAMLなどの
標準プロトコルを介したIDフェデレーション
を使用してクラウドアプリケーションにアク
セスできるようにします。

強力な認証
Evidian Authentication Managerは、スマ
ートカードまたは暗号化USBトークン、ハ
ードまたはソフトOTP、生体認証、RFIDバッ
ジ、QREntry付きスマートフォンなどを介し
たWindowsの強力な認証を強化および管
理します。
Self-Service Password Request （SSPR）機能
を使用すると、Windowsパスワードまたはア
クセスカードを忘れたユーザーは、ヘルプデ
スクに連絡しなくても、オフラインでもアクセ
スのロックを解除できます。

Windowsセッションの緊急アクセス
Self-Service Password Requestを使用する
と、ユーザーは、オンラインおよびオフライ
ンで利用可能な緊急手順をセルフ・サービ
ス・モードで実行して、自分でアクセスのロッ
クを解除できます。これにより、多くのサポー
トコールが不要になります。この手順は、ロ
グインウィンドウとWebポータルから実行で
き、質問と回答を使用してWindowsセッショ
ンを開いたり、Windowsパスワードをリセッ
トしたりできます。
手続きのセキュリティを強化するには、ヘ
ルプデスクなしでも確認コードCAPTCHA
を使用することができます。確認コード
は、QRentry、SMS、またはEメールを使用し
てスマートフォン経由でヘルプデスクから送
信できます。

ビジネス向け機能
Evidian Authentication Managerを使用す
ると、セールス・チームと支店の従業員がキ
オスクPCを共有できます。Windowsセッショ
ンを閉じて開くことなく、わずか数秒で独自
の環境に切り替えることができます。
医師が病院で回診をするとき、セッションも
一緒に動きます。無線バッジをタップするか、
スマートカードを提示することでアクセスす
ることができます。
フロントオフィスまたはバックオフィスのトレ
ーダーは、多くの場合、PCのクラスターを操
作します。1つの認証で、そのクラスターを完
全または部分的に、永続的または一時的に
ロック、ロック解除、および委任できます。

EvidianのIAMソリューションと
の統合
Evidian Enterprise SSOは、Evidianの
Identity and Access Managementソリュー
ションの一部です。貴社で導入ソリューショ
ンにID管理機能を簡単に追加できます。
• プロビジョニングでは、ユーザーへのパ

スワードの配布を停止できます。アプリ
ケーションのアカウントが作成、削除、
または更新されると、自動的にEvidian 
Enterprise SSOと同期されます。

• Enterprise SSOをポリシー管理に組み
合わせて使用すると、アプリケーション
のアカウントの実際の使用状況を知る
ことができるため、使用頻度の低いアカ
ウントや使用されなくなったアカウント
を削除できます。

 また、ユーザーへの影響を事前に把握
しながら、セキュリティ・ポリシーを設計
できます。

• Evidian Identity Governance and 
Administrationを使用すると、承認ワー
クフローと組み合わせたセキュリティポ
リシーによって、承認ガバナンスと、IDお
よびサービスへのアクセスの完全なラ
イフサイクル管理を実現できます。

• ユーザーが
パスワードを
覚えたり入力
したり手間を
省く

• オンプレミス
とクラウドで
の安全な「保
管庫」

• セルフサービ
スポータル

• パスワードリ
セット

• 委任

• 自動アクティブ
化と非アクティ
ブ化

ガバナンス

適切な時に適切な権限を持つ適切なID
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