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Gestion des identités et des accées d’Evidian

Enterprise SSO

Restez concentré sur votre activité

Libérez vos utilisateurs de leurs mots de passe : Evid-
ian Enterprise SSO (Single Sign- On, authentification
unique) propose une authentification unique pour tous
les utilisateurs, toutes les entreprises et organisations.

En automatisant la gestion des mots de passe, Evidian
Enterprise SSO simplifie la vie de vos utilisateurs et vous
rend maitre de votre politique de sécurité.

Evidian Enterprise SSO entre automatiquement les mots
de passe desapplications, a la place de I'utilisateur et peut
les modifier conformément a une politique stricte que
vous définissez. Dorénavant, la sécurité de l'accés aux
applications est garantie. Vos utilisateurs se conformeront
naturellement a votre politique de sécurité. Vous gérez les
droits d'accés et les réles en quelques clics. Par exemple,
Evidian Enterprise SSO peut gérer en toute transparence
des mots de passe renforcés pour chaque application.
Grace a une politique dédiée, vous pouvez demander
une réauthentification ou l'utilisation d'une méthode
d'authentification spécifique (par carte a puce, OTP (mot
de passe a usage unigue), biométrie...) afin d'étendre l'au-
thentification unique aux applications sensibles.

Chaque appel au support technique entraine des coUts.
Grace a Evidian Enterprise SSO, vous pouvez réduire
jusqu'a 30 % de ces appels puisque les employés n'ou-
blient plus les mots de passe de leurs applications.

De plus, vous évitez des procédures colteuses pour
débloquer des comptes suite a des erreurs de mots de
passe.

Evidian Enterprise SSO liste automatiquement les
comptes actifs dans chaque application. Vous pourrez
ainsi optimiser les colts de licence associés.

Evidian Enterprise SSO permet a vos employés de part-
ager les mémes comptes génériques en toute sécurité,
ou de déléguer leurs acceés a leurs collegues en cas d'ab-
sence.

Les utilisateurs n'ont plus a révéler leurs mots de passe et
leurs informations d'identification sont auditées.

Grace au portail Web, un utilisateur absent peut déléguer
a distance tout ou partie de ses comptes en conformité
avec la politique de sécurité.

Evidian Enterprise SSO vous aide a vous conformer aux
obligations Iégales et réglementaires, tels que la loi Sar-
banes - Oxley, les décrets sur la confidentialité médicale, la
norme PCI DSS ou encore les lois sur I'intégrité financiére.

Vous pouvez surveiller les tentatives d'acces aux PC. Les
événements d'audit contiennent les informations d’iden-
tification des utilisateurs. Cela vous permet de vérifier que
votre politique d'accés est respectée et remplit ses objec-
tifs.

Evidian Enterprise SSO offre un module de rapports
vous permettant de générer des tableaux de bord sur
des indicateurs clés tel que : I'activité, un apergu instan-
tané, le risque, la surveillance et des indicateurs clés de
performance. Seuls les utilisateurs autorisés peuvent
télécharger ces rapports.



Orientation métier - Prét a I'emploi

Aucune de vos applications n'aura besoin d'étre mod-
ifiée. Evidian Enterprise SSO active I'authentification
unique pour de nombreux types d'application : Win-
dows, Web, console virtuelle, etc.

Evidian Enterprise SSO s'exécute depuis un poste de
travail Windows ou Mac OS, une tablette, un serveur,
un environnement virtuel comme Citrix ou Microsoft et
une machine virtuelle telle que zéro client ou un client
léger. Evidian Enterprise SSO pour appareils mobiles
accompagne les utilisateurs sur leur tablette ou leur
smartphone sousiOS et Android. Les informations d'au-
thentification, les notes personnelles et I'authentification
unique restent sécurisées en permanence et 'utilisateur
peut toujoursy accéder depuis n'importe quel terminal.

Evidian élargit son offre d'authentification unique pour
les entreprises grace a Evidian Enterprise SSO pour
appareils mobiles : Evidian fournit désormais une solu-
tion SSO pour Android et iOS. Enterprise SSO pour appa-
reils mobiles saisit automatiquement les mots de passe
des applications a votre place et stocke vos notes per-
sonnelles et mots de passe en toute sécurité dans votre
eVault (coffre-fort numérique) mobile. Ces informations
sont stockées de maniére sécurisées dans un Cloud privé
et sont accessibles depuis votre poste de travail et vos
appareils mobiles.

Aprés avoir activé votre appareil mobile avec un QR
Code, ildevient un point d'accés sécurisé au réseau d'en-
treprise. Lauthentification depuis votre appareil mobile
vous donne alorsacces a vos applications en toute sécu-
rité.

Evidian Enterprise SSO collecte les mots de passe utili-
sateurs, il est donc inutile de les redéfinir. Il peut égale-
ment étre associé a un systéme de provisionnement
existant. Vous pouvez commencer par un seul service
puis déployer le SSO sur des milliers d'appareils par la
suite. Evidian Enterprise SSO est basé sur les annuaires
suivants: LDAP, Active Directory ou AD LDS. Aucun autre
équipement n'est nécessaire.

Les utilisateurs, qu'ils soient internes ou externes, acce-
dent souvent a distance a des applications dans un
environnement virtuel. Avec Evidian Enterprise SSO, ces
utilisateurs n'ont plus besoin de mémoriser ni de taper
leurs mots de passe pour accéder a ces applications vir-
tualisées. Evidian Enterprise SSO est certifié Citrix-Ready

pour Citrix XenApp, Xendesktop et Receiver. Vous trou-
verez la liste compléete des certifications sur le site Web
d’'Evidian.

Avec Web Access Manager, I'authentification unique
est étendue aux appareils non gérés. Cela vous évite de
devoirinstaller desagentssur des appareils et de révéler
les mots de passe des applications a I'extérieur de votre
réseau d'entreprise. De plus, cela permet aux ordina-
teurs, tablettes et smartphones qui accédent aux appli-
cations dans le Cloud d'utiliser la fédération d'identité a
travers les protocoles standards commme OAuth, OpenlD
Connect et SAML.

Evidian Authentication Manager renforce et gére I'au-
thentification forte pour Windows grace a des cartes a
puces ou des jetons USB chiffrés, des mots de passe a
usage unique (OTP), la biométrie, les badges RFID, les
smartphones avec QRentry, etc.

Avec la demande du mot de passe de maniére auto-
nome, les utilisateurs peuvent débloquer eux-mémes
leurs accés avec une procédure d'urgence, disponible
en ligne et hors ligne. Cela élimine un grand nombre
d'appels au support technique. La procédure est acces-
sible depuis la fenétre de connexion et depuis un portail
Web, en répondant a une série de questions afin d'ouvrir
la session Windows ou de réinitialiser le mot de passe
Windows.

La sécurité de la procédure peut étre renforcée a l'aide
d'un captcha oud'un code de confirmation, avec ou sans
I'appel au support technique. Le code de confirmation
peut étre communiqué par le support technique, surun
smartphone équipé de QRentry, sur téléphone portable
par SMS, e-mail ou réception d'une notification.

Avec Authentication Manager, les employés d'agence
ou de magasin partagent un méme PC et basculent en
qguelques secondes vers leur environnement de travail
sans changement de session Windows.

Lors de leur visite aupres des patients, les médecins
retrouvent aisément la méme session Windows sur les
différents postes de I'hdpital.

Depuis un seul PC, les traders et les superviseurs des
salles de contrdle peuvent ouvrir, verrouiller, déverrouiller
ou fermer un groupe de PC avec n'importe quel moyen
d’authentification.

Un employé peut déléguer de maniere permanente ou
temporaire I'acces a ses sessions verrouillées pour unou
plusieurs PC. Le verrouillage pouvant étre transparent
pour permettre la visualisation.



Intégration avec les solutions IAM d’Evidian

Evidian Enterprise SSO fait partie de la solution de ges-
tion desidentités et des accés ldentity and Access Man-
agement (IAM) d’Evidian. Vous pouvez donc installer
facilement des fonctionnalités supplémentaires de ges-
tion des identités.

Avec le provisionnement, vous cessez de fournir des mots
de passe aux utilisateurs. Dés que les comptes des appli-
cations sont créés, supprimés ou mis a jour, ils sont syn-
chronisés automatiquement avec Evidian Enterprise SSO

Associé a la gestion de la politique (identité, accés...),
Enterprise SSO vous permet de connaitre I'état des
comptes des applications, ce quivous permet d'éliminer
les comptes dormants ou obsolétes. Vous pouvez égale-
ment définir votre politique de sécurité en connaissant
a l'avance ses impacts sur vos utilisateurs

Des workflows d'approbation associés a une politique de
sécurité permettent a Evidian Identity & Access Manager
de gérer les identités et les acces.
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