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Fnterprise Single
SigN-On asa-service

Moins de complexité,
plus de securite

Gestion des mots de passe et
SSO as-a-service sécurisé pour
vos applications on-premise et
hébergées dans le Cloud qui
nécessitent des mots de passe

Libérez vos utilisateurs de la saisie et de la
meémorisation de leurs mots de passe.

Evidian Enterprise Single Sign-On (E-SSO)
fournit une authentification unique (SSO)

et agile a tous les utilisateurs, toutes les
entreprises et organisations, ameéliorant ainsi
fortement la satisfaction de l'utilisateur.

En automatisant la gestion des mots

de passe, Evidian E-SSO connecte
automatiqguement vos utilisateurs a leurs
applications. Il simplifie la vie de vos
utilisateurs et vous permet de piloter votre
politique de sécurité. En générant et en
enregistrant des mots de passe forts, Evidian
E-SSO empéche la fraude liee a des mots de
passe trop simples ou récurrents.

Avec Evidian E-SSO as-a-service, vous
bénéficiez d'une solution facile a déployer
et préte a l'emploi. Résultat : vous éliminez
les taches administratives et la gestion de
linfrastructure.

Evidian Enterprise Single Sign-On
as-a-service

Facturation par utilisateur

Aucun investissement initial en licence
et matériel

Concentrez-vous sur lactivité de votre

entreprise

Temps de connexion
considérablement réduit
Réduction des appels au helpdesk
jusgu'a 50 %

Déploiement rapide de la solution
Economies déchelle

Trusted partner for your Digital Journey

‘
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Avec l'adoption de plus en plus dapplications
SaaS/Cloud afin de réduire leurs colts et
gagner en flexibilité, le nombre de mots de
passe augmente drastiqguement.

Nous proposons une solution en mode
SaasS pour fournir une expérience utilisateur
transparente sans exiger des utilisateurs
gu’ils entrent constamment des mots de
passe pour chaque application on-premise
ou hébergée dans le Cloud.

Un service dont vous pourrez bénéficier
sans avoir a supporter des dépenses
dinfrastructure ou de développement
inutiles.

Simplifiez et renforcez I'accés a
vos applications

Evidian E-SSO saisit et modifie les mots de
passe de lapplication automatiqguement

pour l'utilisateur. Le service prend en charge
la définition de politiques de mot de passe
distinctes pour chague application et
applique la politique des mots de passe a tous
les niveaux. Les mots de passe sont stockeés
de maniére sécurisée et seul Iutilisateur
connait les informations d'identification pour
accéder au service E-SSO. Un acces sécurisé
aux environnements hybrides, a la fois aux
applications « legacy », Web, on-premise, et
hébergées dans le Cloud, peut désormais étre
garanti tout en maintenant inchangée votre
infrastructure existante.
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En conséquence, vos utilisateurs gagnent en
productivité et se conforment naturellement
a votre politigue de sécurité. Evidian E-SSO
peut gérer de maniere transparente des
mots de passe forts pour chague application.
Avec une politigue spécifigue, vous pouvez
exiger une ré-authentification pour permettre
au SSO détre exécuté sur des applications
sensibles.

Les utilisateurs peuvent utiliser E-SSO depuis
leur poste de travail méme en étant hors
ligne.

Optimisez vos colts

Avec Evidian E-SSO, vous pouvez réduire les
appels aux helpdesks jusqua 50 %, car les
employés ne perdront plus leurs mots de
passe.

Vous évitez également les procédures
coliteuses genérées par les comptes verrouillés
a la suite des erreurs de mot de passe.

Evidian E-SSO établit automatiqguement une
liste de comptes applicatifs actifs qui peuvent
étre inclus dans un rapport périodigue. Cela
vous permet doptimiser les colits de licence
dapplication associés.

Evidian E-SSO en mode SaasS est offert sur

une base dabonnement sans investissement
initial en licence ou en infrastructure (pas de
CAPEX).

Ce service est proposé a la fois en tant que
service partageé et en tant que service dédié.




Orienté meétier - Prét al'emploi

Vérifiez la conformité de votre Sl
aux lois et reglementations en
vigueur

Accédez a vos applications de
maniére simple et hautement
sécurisée

Sarbanes-Oxley, décrets sur le secret médical,
PCI DSS, RGPD ou lois sur lintégrité financiere
: Bvidian E-SSO vous aidera a respecter vos
exigences légales et réglementaires.

Vous pouvez surveiller les tentatives dacces
aux applications de vos employés. Un journal
daudit de tous les acces (qui a accédeé a
quelle application et a quel moment) est
accessible sur demande. Cela vous permettra
de démontrer que votre politique d'acces est
respectée et atteint ses objectifs.

Une solution non intrusive

Aucune de vos applications naura besoin
détre modifiée.

Evidian Enterprise SSO saisit
automatiguement identifiants et mots de
passe pour de nombreux types dapplications
: Windows, Web, émulateur de terminal, etc.

Un déploiement simple et rapide

Evidian E-SSO peut étre déployeé rapidement :

» Les applications et les référentiels existants
nont pas a étre modifiés. Les accés
existants seront collectés et renforcés
: VOUS navez pas a redéfinir les droits
dacceés.

Lorsqu’il est activeé de maniére centralisée,
le service permet lauto-enrdlement de
vOs utilisateurs qui peuvent ainsi sinscrire
eux-mémes en toute sécurité pour activer
le service SSO.
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E-SSO vous
Plus de
vulnérabilités
Générez un mot de
passe fort pour
chaque

Sécurité
renforcée
Sécurisez le partage
des accés entre
les utilisateurs

Amélioration

productivité

Laissez Evidian

« Evidian E-SSO permet de changer le mot
de passe automatiguement et de facon
aléatoire selon une politique stricte que
vous définissez.

Le service prend en charge la définition de
politiques de mot de passe distinctes et
différentes pour chaque application.

Le service appligue la politigue des mots
de passe a tous les niveaux : longueur,
complexité, génération aléatoire,
modification et expiration.

« Les mots de passe sont stockés dans un
coffre-fort personnel sécurisé, protége par
un cryptage a la pointe de la technologie.

« La clé pour accéder aux données SSO
appartient uniguement a l'utilisateur final.

« Vous pouvez accéder aux applications
«legacy » et aux applications Web
on-premise, ainsi quaux applications
hébergées dans le Cloud, sans modifier
votre infrastructure existante.

« Avec une politique spécifique, vous
pouvez exiger une ré-authentification pour
permettre au SSO détre exécuté sur des
applications critiques.

Délegations securisées entre
utilisateurs

Evidian E-SSO permet a vos employés de
déléguer leur acces a des collegues lorsquiils
sont absents, sans révéler leur mot de passe.
Les acces délégués sont audités.

Conformité
aux politiques
et aux audits

Pour les enquétes
de sécurité

Facilite
d’utilisation
Remplir
automatiquement
chaque accréditation
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Une solution universelle

Evidian E-SSO peut étre exécuté depuis
un poste de travail Windows, une tablette,
un serveur et des postes de travail virtuels
(Citrix, Microsoft, VMWare..).

Acceés a vos applications mobiles
sans mot de passe

Evidian E-SSO permet détendre
lauthentification unigue aux tablettes
Android et iOS ainsi guaux téléphones
mobiles.

E-SSO saisit automatiguement vos mots

de passe applicatifs. Il synchronise vos
informations d'identification avec votre coffre-
fort central dans le Cloud pour les rendre
disponibles a partir de votre PC et de vos
appareils mobiles.

Offrez-vous la meilleure solution

« Evidian Enterprise SSO est un leader
européen reconnu par les analystes
de marché et les clients.

Evidian possede plus de 20 ans
dexpérience dans le domaine de la

gestion des identités et des acces
(IAM).

Evidian est une margue commerciale
dAtos et compte plus de 500
spécialistes IAM qui répondent aux
besoins de plus de 1000 clients.



