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Self-Service password reset

Une mesure de sécurité unique ne convient pas a
toutes les situations

Un seul appel au support technique pour une
réinitialisation de mot de passe coute environ
15 euros et nécessite du temps (environ 20
minutes). Entre trois et quatre réinitialisations
de mots de passe par employé et par an
sont réalisées (selon le Gartner Research -
Note T-15-6454). La reinitialisation du mot
de passe Windows par Lutilisateur lui-méme
(Self-Service Password Reset) réduit ce cout
et permet a votre support technique de se

consacrer a dautres taches.

Evidian Self-Service Password Reset (SSPR) offre plusieurs méthodes d'authentification
differentes. Depuis un portail web ou depuis leur poste de travail, les utilisateurs peuvent
réinitialiser leurs mots de passe Windows en toute sécurité sans contacter le support technique.
Evidian Self-Service Password Reset est egalement disponible en mode non connectée au réseau.

Evidian Self-Service Password Reset identifie Lutilisateur avec différents moyens:

questions et réponses, scan dun QR code, code de confirmation envoyé par e-mail ou SMS,
notification push sur mobile qui, par la suite, exécute la réinitialisation d'un nouveau mot de
passe ou genére un mot de passe temporaire (TPA).

Les fonctionnalites d'Evidian Self- Service
Password Reset permettent aux utilisateurs
de changer leur mot de passe Windows

en toute securite (connexion au réseau,
connexion a Windows), quiils soient
connectés ou non au reseau. La solution
fournit une gamme étendue de methodes
d'authentification et des traces d'audit
completes pour demontrer limplementation
de la politique de mot de passe.

Evidian Self-Service

password reset

Les fonctionnalites de gestion des mots de
passe primaires d'Evidian gerent lexpiration
et la réinitialisation du mot de passe
Windows selon la politique de mot de passe.

Des notifications par e-mail sont envoyees
avant lexpiration du mot de passe pour
aider Lutilisateur a gérer son mot de passe
Windows et lorsque ce-dernier est modifie.

Une gamme étendue de
meéthodes d'authentification
utilisant le Self-Service

Password Reset:
Répondez a des questions prédéfinies
avec ou sans reseau de disponible et sans
avoir a contacter le support technique.

Scannez un QR code avec lapp QRentry avec
ou sans reseau de disponible et sans avoir
a contacter le support technique (le mobile
ne requiert aucune connexion reseau).
Utilisez un mot de passe unique envoye
par e-mail sans impliquer le support
technique (réseau requis).

Utilisez un mot de passe unique envoye
par SMS sans impliquer le support
technique (réseau requis).

Validez une notification recue sur

votre mobile sans impliquer le support
technique (réseau requis).

La sécurité peut étre renforcée en utilisant
un mecanisme de challenge-réponse
lorsque la réinitialisation du mot de passe
est utilisée hors-ligne par exemple.

Application d'une politique
de mot de passe forte
grace a Evidian Self-Service

Password Reset

Evidian SSPR peut faire appliquer une politique
de mot de passe forte pour la connexion au
réseau. Vous pouvez déefinir le format du mot
de passe pour la connexion au réseau, comme
le type de caracteres ainsi que leur position,
leur nombre minimum et maximum, etc.

Cette politique peut étre differente selon
la personne qui reinitialise le mot de
passe Windows.

Traces d'audit complétes
des acceés au réseau et des
modifications de mot du
passe avec Evidian Self-
Service Password Reset

La solution fournit des traces daudit
completes sur QUI accede a QUOI, QUAND
et depuis OU. Des rapports basés sur ces
traces d'audit peuvent étre geneéres.

Ces rapports peuvent aider a demontrer
lefficacite de limpléementation de votre
politique de changement de mot de passe.
Ils peuvent egalement demontrer le retour
sur investissement.

Les fonctionnalites de reporting peuvent
egalement étre utilisees pour detecter
des comptes pour lesquels le mot de
passe Windows na pas ete change depuis
un certain temps (compte Windows
dangereux/inutiles).



Utilisez linfrastructure
LDAP/Active Directory

existante de votre entreprise
Evidian SSPR sappuie sur votre Active
Directory existant. Vous navez donc pas
besoin de synchroniser les identités; une
fois que le SSPR est installe, tous les
utilisateurs peuvent en bénéficier.

Toutes les données de securite Evidian sont
chiffrées et stockées dans votre annuaire
dentreprise : Active Directory ou AD LDS.

Depuis lécran dauthentification
et un portail Web

Le service autonome de reinitialisation de mot de
passe Windows d'Evidian est disponible depuis
le portail Web et depuis lecran dauthentification
du poste de travail de lutilisateur.

La solution est facile a déployer et est
compatible avec linfogérance. Elle sintegre

parfaitement dans les environnements de

travail numeériques avec une large gamme
de terminaux et dinfrastructures VDI (Citrix
XenApp, Windows RDS et VMware.

Vérification d'identité
Un mecanisme de questions & reponses peut
egalement étre utilise pour identifier lutilisateur.

Depuis le portail Web, les utilisateurs
peuvent generer un code unique qui peut
étre vérifié par un administrateur.
En activant les vérifications
par OTP via le mobile, les
SMS et les e-mails pour les
vérifications d'identités, les
organisations peuvent accroitre
Lle taux d'adoption du Self-
Service Password Reset par les
L utilisateurs de 98%. J

3 raisons de gérer les mots
de passe avec Evidian Self-
Service Password Reset:

Dechargez votre support
technique des réinitialisations
de mots de passe

Totalement integre a votre
environnement Microsoft, avec
une interface intuitive pour les
utilisateurs

Facilitez le deploiement de
lauthentification multi-facteurs
en offrant une solution de
secours simple et conviviale.

Fonctionnalités principales d'Evidian Enterprise SSO (E-SSO)

Une solution non intrusive

Aucune de vos applications naura besoin
détre modifiee. Evidian Enterprise SSO
active lauthentification unique pour de
nombreux types dapplication : Windows,
Web, console virtuelle, etc.

Une solution universelle

Evidian Enterprise SSO sexécute depuis un
poste de travail Windows, mac OS, Android,
iOS, un smartphone, une tablette, un
serveur, un environnement virtuel comme
Citrix ou Microsoft et une machine virtuelle
telle que zéro client ou un client leger.

Le coffre-fort personnel, les informations
d'authentification, les notes personnelles et
lauthentification unique restent securisees
en permanence et lutilisateur peut toujours
y acceder depuis nimporte quel terminal.

Acceés sans mot de passe a

vos applications mobiles

Evidian élargit son offre dauthentification
unique pour les entreprises grace a Evidian
Enterprise SSO pour appareils mobiles :
Evidian fournit desormais une solution SSO
pour Android et iOS. Enterprise SSO pour
appareils mobiles saisit automatiquement les
mots de passe des applications a votre place
et stocke vos notes personnelles et mots de
passe en toute securite dans votre coffre-fort
numeérique. Ces informations sont stockees
de maniere securisées sur-site ou dans un
Cloud et sont accessibles depuis votre poste
de travail et vos appareils mobiles.

Transformez votre appareil
mobile en un moyen
d'authentification forte

Apres avoir active votre appareil mobile
avec un QR Code, il devient un point
d'acces securise au réseau dentreprise.
Lauthentification depuis votre appareil
mobile vous donne alors acces a vos
applications en toute securite.

Déploiement simple dans

votre infrastructure existante
Evidian Enterprise SSO collecte les mots
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de passe utilisateurs, il est donc inutile

de les redéfinir. Il peut également étre
associe a un systeme de provisionnement
existant. Vous pouvez commencer par un
seul service puis déployer le SSO sur des
milliers dappareils par la suite.

Evidian Enterprise SSO est basé sur
les annuaires suivants : LDAP, Active
Directory ou AD LDS. Aucun autre
equipement n'est necessaire.

Elimination des mots de passe
pour les utilisateurs itinérants

Les utilisateurs, quiils soient internes ou
externes, accedent souvent a distance a
des applications dans un environnement
virtuel. Avec Evidian Enterprise SSO, ces
utilisateurs n'ont plus besoin de memoriser
ni de taper leurs mots de passe pour
acceder a ces applications virtualisees.

Evidian Enterprise SSO est certifié Citrix-
Ready. Vous trouverez la liste complete des
certifications sur le site Web d'Evidian.

Optimisation des acces
distants pour le BYOD (Bring
Your Own Device) et les
appareils non gérés

Avec Web Access Manager, lauthentification
unique est etendue aux appareils non

gerés. Cela vous evite de devoir installer des
agents sur des appareils et de revéler les
mots de passe des applications a lextérieur
de votre reseau dentreprise. De plus,

cela permet aux ordinateurs, tablettes et
smartphones qui accedent aux applications
dans le Cloud dutiliser la fedération
didentite a travers les protocoles standards
comme SAMLv2, OpenlDConnect/OAUTH.

Authentification forte

Evidian Authentication Manager renforce et
gere lauthentification forte pour Windows
grace a des cartes a puces ou des jetons
USB chiffres, des mots de passe a usage
unique (OTP), la biométrie, les badges RFID,
les smartphones avec QRentry, etc.

Self-Service Password Reset
La fonction de demande du mot de passe

par lutilisateur (SSPR) permet aux utilisateurs
qui ont oublié leur mot de passe Windows
ou leur carte dacces de deverrouiller leurs
acces - méme sans reseau, avec ou sans
laide du support technique.

Acces durgence a la
session Windows

Avec la demande du mot de passe par
Lutilisateur, les utilisateurs peuvent debloquer
eux-mémes leurs acces avec une procedure
durgence, disponible en ligne et hors ligne.

Fonctionnalités adaptées

aux meétiers

Avec Authentication Manager, les employés
dagence ou de magasin partagent un
méme PC et basculent en quelques
secondes vers leur environnement de travail
sans changement de session Windows.

Lors de leur visite aupres des patients, les
medecins retrouvent aisement la méme
session Windows sur les différents postes
de lhopital. Ils y accedent en presentant leur
badge RFID ou en insérant une carte a puce.

Depuis un seul PC, les traders et les
superviseurs des salles de contréle
peuvent ouvrir, verrouiller, deverrouiller ou
fermer un groupe de PC avec nimporte
quel moyen dauthentification.

Un employe peut deleguer de maniere
permanente ou temporaire lacces a ses
sessions verrouillées pour un ou plusieurs PC.

Vérification de la conformite
de votre systéme

d'information avec les lois et
réglementations en vigueur

Vous pouvez surveiller les tentatives dacces aux
applications et PC. Tous les acces sont audites
par nom, y compris les acces aux comptes
Windows et aux applications génériques. Cela
vous permet de verifier que votre politique
dacces est respectée et remplit ses objectifs.

Evidian Enterprise SSO offre un module de
rapports vous permettant de génerer des
tableaux de bord sur des indicateurs cles

tel que : lactivité, un apercu instantang, le
risque, la surveillance et des indicateurs clés.
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