Identitatsmanagement und sicheres Zugriffs-
management fur kritische Infrastrukturen

Unternehmen aller Branchen sowie Organisationen des 6ffentlichen Dienstes sehen sich

mit wachsenden Herausforderungen in den Bereichen der Cybersicherheit, des Datenschut-
zes sowie der Einhaltung von Vorschriften, konfrontiert. Gleichzeitig besteht der Druck, die
Kosten im IT-Betrieb zu kontrollieren oder zu senken, und damit neue Wege zur Optimierung
von IT- und Geschaftsprozessen zu beschreiten. Offentliche und private Cloud-Dienste und
die Nutzung des Internets der Dinge (loT, Internet of Things) vervielfachen die Anzahl der
Identitaten der vernetzten Gerate, Anwendungen und Personen.

Identitats- und Zugriffsmanagement (1AM, Identity & Access Management) stellt sichere
digitale Identitaten bereit und kontrolliert den Zugriff auf alle wichtigen Ressourcen und
Informationen im Unternehmensnetz und in der Cloud, und unterstutzt so die Digitalisierung

wichtiger Geschaftsprozesse.

Wie kann sichergestellt werden, dass
nur die richtigen Personen auf die
richtigen Ressourcen zur richtigen
Zeit, mit den erforderlichen Rechten
und ausden richtigen geschaftlichen
Grunden zugreifen?

Diese Frage definiert ein Kerndienst
im 1AM, die sogenannte Identity
Governance & Administration (oder
kurz IGA). Durch IGA werden Rollen
und Zugriffsrechte einer Person
zugewiesen und verwaltet.

Heutige IT-Umgebungen bestehen
aus Hunderten von IT-Anwendun-
gen sowie Tausenden von Gera-
ten und miteinander vernetzten
Cloud-Diensten. Um zu verhin-
dern, dass Unbefugte Zugriff auf all
diese Ressourcen erlangen, muss
der Zugang durch ein hoch skalier-
bares und sicheres Zugangsma-
nagement (AM) gesichert werden.
Der Schutz sensibler Daten soll
hierbei hochsicher und fur den
Anwender transparent erfolgen.
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SchlieBlich mussen alle diese Pro-
zesse nachvollziehbar verwaltet und
Uberpruft werden. Analytics & Intel-
ligence (A&l) ist ein Kerndienst, der
umfassende Informationen Uber
die gesamte IAM-Prozesslandschaft
analysiert und aufbereitet.

Eviden bietet mit der DirX-Produkt-
familie UnterstUtzung fur Organisa-
tionen mit hohen Anforderungen
an Skalierbarkeit, Verfugbarkeit und
Robustheit.

Die DirX-Produktfamilie und ihre
IAM-Roadmap konzentrieren sich
auf die zuklnftigen Anforderungen
von kritischen Infrastrukturen, die
hoch performante IAM-L6sungen
bendtigen, um heterogene IT-Sys-
teme zu verwalten und die Kontrolle
Uber vielfaltige vernetzte Cloud-
Dienste zu behalten.

Die umfassende Unterstltzung von
Standards wie zum Beispiel Identity
Federation (OpenID Connect, SAML)
ermoglicht den Kunden, die unter-
schiedlichen Organisationen oder
Unternehmen miteinander zu ver-
binden und eine reibungslose Pass-
wort-freie Authentifizierung (Single
Sign-On, MFAmit OTP, PKI, FIDO2) zu
ermoglichen.
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Eviden DirX wird als zentraler Identity Management
Dienst in vielen groBen &ffentlichen Infrastrukturen
(G2G oder G2C) eingesetzt und unterstUtzt wichtige
Richtlinien wie das Least Privilege/Need-to-know-Prin-
zip, das lokale Once-Only-Prinzip oder das Prinzip der
Aufgabentrennung, um Risiken zu minimieren und die

Internationale Unternehmen nutzen
Eviden DirX zur Verwaltung von Hun-
derttausenden von Benutzeridenti-
taten oder Geschaftsobjekten. Die
Vergabe und Verwaltung von Rollen
zur Steuerung geschaftskritischer
|IT-Services wie ERP, HR oder SCM
werden ebenso unterstutzt. Ana-
lytics & Intelligence Dienste bieten
dem CISO oder externen Prufern
Berichte und forensische Informatio-
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nen zur Sicherstellung und Kontrolle
der kritischen Geschaftsprozesse
(Compliance &Governance). Uber
eine breite Palette an vorgefertig-
ten Konnektoren zu Anwendungen
und Diensten wie Microsoft 365,
Azure, SAP4HANA oder SalesForce
und offenen Frameworks auf Basis
von SCIM und RESTful APIs kénnen
Kunden jede Anwendung oder Ziel-
System mit der zentralen Eviden

Identitats- und Zugriffsmanagement mit DirX

ein einzigartiges Angebot

Mit der DirX-Familie bietet Eviden eine eigene Produktsuite aus perfekt
aufeinander abgestimmten und integrierten Einzelkomponenten an.

Einhaltung gesetzlicher Vorschriften zu gewahrleisten.
Mit den modernen grafischen Benutzeroberflachen
auf Basis von HTML5 (benutzerzentriertes, responsives
Design) unterstutzen DirX Produkte Anforderungen wie
Barrierefreiheit (WCAG 2.1) und die Nutzung mobiler
Gerate (Smartphone, Tablet).

DirX-Infrastruktur verbinden.

Eviden bietet mit der DirX Roadmap
und dem breiten IAM-Dienstleis-
tungsangebot (Design, Consulting,
Betrieb) neuen und bestehenden
Kunden Investitionsschutz fur Ihre
IAM-Infrastruktur und eine zukunfts-
sichere Technologische Basis fur
neue Entwicklungen.
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DirX Access

SSO fur die vernetzte Welt

IGA Benutzer- und Zugriffsmanagement,
abgestimmt auf Geschaftsprozesse

Identity Federation, Zugriffsmanagement und
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Professional Services und Consulting
Eviden bietet ein umfangreiches Angebot an Identity und Access Management Services zur

UnterstUtzung der DirX-Produkte: Projektberatung, Analyse und Planung, Loésungsimplementierung und
Wartung, Betrieb und Schulung.
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DirX Audit
Analytics & Intelligence fur Identitats- und
Zugriffsmanagement

DirX Directory
High-end LDAP / X.500 Directory Server und
LDAP Proxy




