Premiére solution pour construire
des communautés Web de confiance

Evidian Ueb Access Manager

En offrant une infrastructure cohérente pour sécuriser vos applications web,
Evidian Web Access Manager accroit la cohérence de vos politiques de sécurité, réduit
les coits de gestion et accélére le déploiement de vos activités e-business.

Controle sécurisé des accés a vos
applications Web

Evidian Web Access Manager vous permet de
gérer facilement la sécurité de vos applications
Web & partir d’un seul point de contréle.
Renforcant la sécurité par une authentification
forte et un contréle d’accés a granularité fine, il
accroit aussi la productivité des utilisateurs avec

des fonctions de personnalisation et de single

sign-on (SSO).

Contrdle d’ acces Web centralisé

Web Access Manager protége les applications
Web critiques de votre organisation, en
contrdlant qui a accés & quoi. En utilisant soit un
proxy transparent soit une architecture & base
de plug-in sur les serveurs Web, il authentifie de
maniére centralisée les utilisateurs, via mot de
passe, jeton, Radius, certificat, carte a puce ou
biométrie. Une fois identifiés, les utilisateurs
accédent aux seules ressources auxquelles ils

ont droit, suivant leurs profils spécifiques.

Administration intégrée et centralisée
Interfacé directement avec annuaires LDAP,
Web Access Manager offre une gestion
compléte des accés, basée sur des réles, avec
délégation et auto-administration des utilisateurs.

wwuw.evidian.com

En outre, il supporte une gestion multidomaines
basée sur SAML, clé pour implémenter une
sécurité interopérable dans des communautés
distribuées. Il offre des outils d’audit et
d’alarmes complets, alertant les responsables

sécurité des risques ou vulnérabilités.

Choix de I’ architecture a déployer
Web Access Manager n’exige aucune
modification de vos services Web existants, ni
aucun plug-in ou cookie cbté navigateur. Il
supporte deux architectures complémentaires :
proxy transparent et proxy pour serveur Web.
Cette architecture flexible minimise non
seulement I'impact sur vos coiits opérationnels
mais vous offre aussi un contrdle total sur
I’ensemble de |’entreprise étendue. Vous pouvez
gérer un accés unifié & vos propres applications

ainsi qu'a celles de vos partenaires.

Déploiement rapide

Déploiement plus simple, plus rapide et plus sor
des applications Web, contribuant &
|’amélioration de votre compétitivité globale. En
fonction de leurs réles et de leurs autorisations,
les utilisateurs accédent & leurs informations

d’une maniére transparente et productive.
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Réduction des coiUts liés a la
sécurité

Les temps de logins utilisateurs et les
coits du centre d’appel sont réduits
jusqu’&a 30%, assurant un retour sur

investissement rapide

Sécurité Web renforcée
Administration cohérente de la sécurité
Web, méme en contexte multi-domaines
(organisations distribuées). Toute
I"activité des utilisateurs est suivie et
auditée. Votre conformité aux
réglementations (lois sur la

confidentialité, PCI DSS...) est renforcée.

Environnement utilisateur
personnalisé

Dés que ' utilisateur est authentifié et
géré par Web Access Manager, un
menu personnalisé de navigation est
généré dynamiquement pour afficher les

ressources Web adaptées & son profil.

Cette fonctionnalité de personnalisation
est fournie en standard avec Web
Access Manager ou peut étre intégrée

avec un logiciel de portail tiers

Equilibrage de charge et haute
disponibilité

Les serveurs Web Access Manager
s’appuient sur des mécanismes
intelligents de haute disponibilité et
d’équilibrage de charge. Ils peuvent
ainsi monter en charge pour supporter

lusieurs millions d’ utilisateurs.
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Authentification forte et clavier
virtuel

Web Access Manager permet de
renforcer I’ authentification des
utilisateurs par la prise en compte des
méthodes d’ authentification & base de
One-Time-Password, de carte & puce
et/ou de certificat X.509.

Web Access Manager fournit en
standard une option de clavier virtuel
qui permet de cliquer sur I"écran pour
entrer son identifiant et son mot de

passe.

SSO pour les applications Web
et autorisation dynamique

Une fois que " utilisateur est connecté &
Web Access Manager, toute connexion
vers un site Web, une application ou
une base de données prédéfinie est
transparente. Les mots de passe et les
autorisations sont dynamiquement
fournis par Web Access Manager &

chaque application.

Le single sign-on élimine la frustration de
I"utilisateur due & de multiples logins ou
aux changements de mots de passe,

augmentant ainsi sa productivité.

Gestion avancée des accés et
auto-administration

Une simple console permet
|’administration des droits d’accés dans
|'entreprise en synergie avec les

annuaires LDAP.

Les utilisateurs peuvent aussi bénéficier
de |"auto-administration qui comprend
I'auto-enregistrement, la gestion des

mots de passe et des profils.

Gestion multi-domaines, basée
sur SAML

Web Access Manager assure
I'interopérabilité entre communautés
distribuées, qui mettent en place une
administration séparée pour différents

domaines de sécurité.

S’appuyant sur les accréditations SAML
générées en temps réel par le domaine
de ' utilisateur, chaque entité peut
autoriser dynamiquement les utilisateurs
d’un autre domaine de confiance &
accéder & ses services.

Cette approche offre une exceptionnelle
flexibilité dans la gestion de la sécurité,
essentielle pour les entreprises étendues

et les communautés e-business.

Audit et alarmes centralisés
Web Access Manager est doté de
fonctions permettant I élaboration d'un
ensemble complet de rapports d’audit.
Sa console d’ administration de la
sécurité gére |'ensemble des alarmes,
qu’elles soient fournies par son propre
serveur de sécurité ou par n'importe

quel outil tiers de sécurité.

Web Access Manager alerte ainsi les
administrateurs en temps réel de tout

risque et vulnérabilité.
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