["authentification unique au service des métiers

des organisations

Evidian Enterprise SS0O

Comment éviter que vos utilisateurs soient submergés de mots de passe difficiles a gérer ?
Evidian Enterprise SSO est |'authentification unique et agile adaptée & tous les
utilisateurs, tous les métiers et toutes les organisations.

En automatisant la gestion des mots de
passe, Evidian Enterprise SSO facilite la vie
des utilisateurs tout en vous laissant piloter
votre politique de sécurité.

Facilitez et renforcez I'accés & vos
applications

Evidian Enterprise SSO saisit automati-
quement les mots de passe des applications
et peut les changer a la place de
I'utilisateur, selon une politique stricte que
vous définissez. La sécurité d'accés a vos
applications est assurée.

Vos utilisateurs se conforment ainsi
naturellement & la politique de sécurité.
Vous gérez les droits d'accés et les roles
en quelques clics. Par exemple, vous
pouvez protéger par carte & puce les PC
des vendeurs, ou restreindre |'accés &
I'application de la paye aux comptables.

Optimisez vos coUts

Chaque appel au support génére des coits.

Gréce au SSO, ces appels baissent jusqu'a
30% car les employés ne perdront plus les
mots de passe des applications.

Et vous évitez les colteux blocages de
compte causés par les fautes de frappe
lors de la saisie des mots de passe.
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Sécurisez les comptes partagés

et les délégations entre utilisateurs
Evidian Enterprise SSO permet a vos
employés de partager des comptes
génériques en toute sécurité, ou de
déléguer des accés a un collégue. Ils n’ont
pas besoin de révéler leurs mots de passe.
Et leurs accés sont audités nominativement.

Grace & un portail optionnel, un utilisateur
malade ou en congés peut déléguer tout ou
partie de ses comptes de son domicile, via
une page web ; ceci sous le contréle de la
politique de sécurité.

Assurez la conformité de votre
informatique

Evidian Enterprise SSO vous aide

& respecter vos exigences légales et
réglementaires : PCI DSS, décret de
confidentialité médicale ou loi sur la
sécurité financiére.

Vous pouvez surveiller les tentatives
d’accés des employés aux applications
et aux PC. Tous ces accés sont nominatifs,
y compris ceux aux comptes Windows et
applicatifs génériques. Vous pouvez ainsi
démontrer que votre politique d’accés est
respectée et remplit ses objectifs.
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Une solution non intrusive
Aucune modification des
applications n’est nécessaire.
Evidian Enterprise SSO fournit
I'authentification unique & de
nombreux types d'applications :
Windows, web, émulateur de
terminal...

Evidian Enterprise SSO dresse
automatiquement la liste des
comptes actifs dans vos
applications. Cela vous permet
d’ optimiser vos coits de licences.

Protégez vos applications

en accés web

Avec le module additionnel Evidian
Web Access Manager, vous ouvrez
un accés sécurisé a distance a vos
applications web ou Citrix.

Accés interne et web utilisent la
méme base de mots de passe
applicatifs. Cela évite toute
désynchronisation entre différentes
solutions d’ authentification unique.

Déploiement facile dans votre
infrastructure existante

Evidian Enterprise SSO collecte les
mots de passe des utilisateurs, ce qui
évite de les redéfinir. Vous pouvez
commencer par un seul département
et étendre ensuite le SSO a des
milliers de PC.

Evidian Enterprise SSO se base sur
un annuaire LDAP, Active Directory
ou AD LDS. Aucun boitier matériel
n'est nécessaire.
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Authentification renforcée
Evidian Enterprise SSO peut étre
complété par Evidian Authentication
Manager qui gére |’ authentification
forte : biométrie, carte & puce,
badge radio RFID, jeton USB...

S'il oublie de son mot de passe
Windows ou si sa carte ne
fonctionne plus, un employé peut
débloquer son accés — méme hors
connexion, avec ou sans |'aide du
support.

Fonctionnalités adaptées

au métier de vos employés
Avec Evidian Authentication
Manager, vendeurs et employés
d’agence partagent des PC en
kiosque. Ils retrouvent leur
environnement personnel en
quelques secondes, sans devoir
clore ou ouvrir la session Windows.

En hépital, quand les médecins
assurent une ronde, leur session de
travail se déplace avec eux. lls y
accédent sur simple présentation
d’un badge radio ou d'une carte.

Les traders et techniciens de salles
de contréle n’ont besoin que d'une
seule authentification pour
débloquer une grappe de PC, la
bloquer, ou en déléguer tout ou
partie, de facon permanente ou
temporaire.

Intégration avec la gestion
des identités

Evidian Enterprise SSO est intégré
nativement & Evidian Identity &
Access Manager, la solution de
gestion des identités et des accés

d’Evidian.

Ainsi, vous pouvez aisément ajouter
des fonctions de gestion des
identités & votre installation :

Avec le provisionnement, vous ne
distribuez plus de mot de passe
aux utilisateurs. Une fois les
comptes applicatifs créés,
supprimés ou mis & jour, ils sont
automatiquement synchronisés
avec Evidian Enterprise SSO.

Associé & la gestion de politique
Evidian Enterprise SSO permet de
connaitre |'usage réel de chaque
compte applicatif. Vous pouvez
ainsi éliminer les comptes
dormants et obsolétes. Et vous
établissez votre politique de
sécurité en connaissant a I'avance
ses impacts sur les utilisateurs.
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