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 Delegation  

Lassen Sie sich ruhig einmal vertreten – aber verraten Sie nicht Ihre Passwörter!

Passwort geheim halten 

Urlaubsvertretung 
Geht ein Mitarbeiter in Urlaub oder erkrankt dieser, gibt er oft seine 
Benutzerkennungen und Passwörter an einen Kollegen weiter, um seine Vertretung  
zu ermöglichen. Das sorgt für Probleme: Können Sie ein Passwort „zurückgeben“? 
Wissen Sie, wer nun wirklich am PC sitzt? Können Sie den Zugriff auf bestimmte 
Anwendungen oder Zeiträume einschränken? Eine sichere und zugleich komfortable 
Alternative bietet Evidian Single Sign-On: 

Privilegierte Zugänge 
• Der Anwender kann jederzeit seinen Zugang an Kollegen delegieren. Dieser meldet 

sich mit seiner eigenen Kennung an - kann aber die Berechtigungen des vertretenen 
Kollegen nutzen. Token und Smartcards sind nicht nötig (aber möglich). 

• Die Vertretung kann aus der Ferne gesetzt werden (z.B. bei Krankheit von zuhause 
aus) oder durch einen berechtigten Kollegen. 

• Die Vertretung kann auf bestimmte Anwendungen und zeitlich beschränkt werden. 
• Das Protokoll hält fest, wer den Zugang tatsächlich genutzt hat – der Vertreter oder 

der vertretene Mitarbeiter.  
• Das alles gilt auch für technische und privilegierte Zugänge.

Urlaubsvertretung sicherstellen 
Privilegierte Zugänge absichern 
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Machen Sie „root“ und „Administrator“ sicher. Wer sind „StationC4 “ und „Infostand5 “? 

 
 
 
 
 
 
 
 

Privilegierte Zugänge 
Privilegierte Zugänge wie „root“ oder „Administrator“ werden in der Regel von mehreren Personen verwendet – 
haben aber uneingeschränkte Befugnisse. Das macht sie besonders schützenswert. Um den Zugang zu 
Informationen an hochfrequentierten Plätzen zu vereinfachen, werden oft Gruppen-Konten verwendet:  Mehrere 
Benutzer teilen sich einen Zugang, z.B. „StationC4“ im Krankenhaus oder „Infostand5“ im Baumarkt – nur, um 
die lästige An/Abmeldung zu umgehen.  Wie ändern Sie in diesen Szenarien regelmäßig die Kennwörter? Oder 
stehen sie ohnehin am Monitor? Wie stellen Sie einen grundlegenden Datenschutz sicher? 
 
Evidian Single Sign-On erlaubt durch Delegation und Kiosk-Mode die Personalisierung von privilegierten 
Zugängen und Gruppen-Konten. Das stellt die Sicherheit  der Konten wieder her – ohne Einschränkung für den 
Komfort. 

Gruppenkonten 
• Konten-Delegation erlaubt die zeitlich eingeschränkte Nutzung durch bestimmte Personen. 
• Anwender melden sich mit einer persönlichen Kennung an – Evidian Single Sign-On übernimmt die Anmeldung 

mit der privilegierten oder Gruppen-Kennung. 
• Wer den delegierten Zugang wann nutzen durfte und genutzt hat, wird nachvollziehbar protokolliert. 
• Passwörter der privilegierten Zugänge werden regelmäßig zurückgesetzt – der Anwender muss nicht informiert 

werden. 
• Zugänge können Sie zusätzlich mit weiteren Faktoren sichern, wie Smartcards oder Biometrie. 
• Sie legen fest, wer für welches System „root“/„Administrator“ ist und wer zu welcher Zeit auf welchem PC ein 

Gruppen 

 
Bitte sprechen Sie uns an, wir helfen Ihnen gerne weiter. 

Bärbel Härtel – Tel: 02203/305-1325 

Evidian GmbH - Von-der-Wettern-Straße 27 - 51149 Köln 

email: info@evidian.de 


