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Barclays France  

Une banque améliore sa sécurité avec le « zéro mot de passe ». 

Assurer sécurité et efficacité  
En doublant de taille en quatre ans, Barclays France a prouvé que son offre séduisait sa 
clientèle d’entreprises et de particuliers aisés. Mais le succès crée ses propres défis.  
Le directeur sécurité de la banque, Bertrand Dunoyer de Segonzac, a fait le constat que  
la gestion des procédures de sécurité d’accès aux applications n’était plus adaptée. 
 
Rigoureuses, les règles de sécurité du groupe étaient difficiles à faire intégrer par  
des employés toujours plus nombreux. Les applications étaient en nombre croissant et de 
technologies très diverses.  Avec presque autant de mots de passe que d’applications,  
les erreurs et oublis étaient fréquents. Le help desk était donc surchargé, avec un coût très 
important en termes d’assistance et de productivité perdue. Dans le même temps, les contrôles 
stricts se renforçaient : mots de passe complexes renouvelés tous les mois, verrouillage après 
3 erreurs par exemple. 
 
Paradoxalement, cette abondance de mots de passe nuisait à la sécurité informatique :  
les utilisateurs notaient leurs mots de passe par écrit.  
 
La direction de la sécurité a donc élaboré une proposition pour résoudre cette situation.  
Mais comment déclencher une décision d’investir dans un projet de sécurité - et sur un sujet 
comme les mots de passe ? La solution allait venir des utilisateurs eux-mêmes. « Lors d’une 
consultation sur leur environnement de travail, les employés ont souhaité de la direction 
générale de Barclays une solution aux problèmes de mots de passe » explique Bertrand 
Dunoyer de Segonzac. « J’ai donc obtenu le feu vert pour une solution radicale mais réaliste : 
éliminer les mots de passe dans toute la banque. » 
 
Supprimer les mots de passe… en toute sécurité 
En pratique, la banque a décidé que l’objectif « zéro mot de passe » serait accompli par 
deux solutions complémentaires.  
 
D’abord, les utilisateurs accèdent à leur PC avec une solution de biométrie supprimant  
la nécessité de retenir les nombreux mots de passe. Une fois authentifiés, un single sign-on 
(SSO ou authentification unique) remplit à leur place les mots de passe leur permettant 
d’accéder à toutes leurs applications. L’accès aux applications de la banque serait ainsi 
protégé avec une seule méthode d’authentification, simple mais sûre : présenter son doigt à 
un lecteur biométrique. Outre la sécurité et la simplicité d’utilisation, cette combinaison 
apporte un plus à la banque en termes d’image et d’innovation. 

Profil 

• Plus de 120 points de 
vente sur tout le territoire. 

• 170.000 clients. 
• Présente depuis 90 ans en 

France. 

Utilisateurs 

• 1500 employés dont 500 
conseillers bancaires. 

• 40 applications. 
• Un employé peut utiliser 

plusieurs PCs. 

Les défis 

• Supprimer tous les mots de 
passe sans nuire à la 
sécurité. 

• Respecter les contraintes 
légales. 

• Déployer rapidement la 
solution dans toute la 
banque. 

Résultats-clés 

• 1100 employés équipés. 
• Baisse de 30% des appels 

au help desk. 
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Choisir une solution  
Suite à un appel d’offre auprès de 3 fournisseurs, Barclays France a retenu le produit 
d’authentification unique Evidian Enterprise SSO. « Nous avons apprécié la réactivité  
des équipes techniques d’Evidian. Leur solution était la seule à nous permettre d’administrer 
SSO et biométrie à partir d’un seul écran, ce qui simplifie la gestion. Et Evidian fournit un 
mode de secours efficace en cas de non fonctionnement de la biométrie » dit Bertrand 
Dunoyer de Segonzac 
 
Lors d’une phase pilote, l’équipe de Barclays France a testé ses principales applications  
pour s’assurer que le SSO pouvait automatiser l’entrée des mots de passe. Elle constaté que 
ses applications pouvaient être intégrées rapidement, malgré leur diversité : Lotus Notes, 
client/serveur, web, applications en mode terminal sur OS/400 et Unix…et ce, sans impact 
sur les applications elles-mêmes.  
 
Les aspects fonctionnels et légaux étaient également critiques. « La CNIL est très vigilante sur 
l’utilisation des empreintes digitales ; il faut fournir un dossier très argumenté. Notamment,  
les données biométriques ne doivent pas être centralisées, mais se trouver sur le PC ou un 
support externe » explique Bertrand Dunoyer de Segonzac. 
Le fournisseur de biométrie, lui, a été choisi après une période pilote d’un mois, sur des 
critères d’ergonomie et de fiabilité.  
 
La mise en place 
Différents scénarii ont été établis durant la phase de pre-déploiement. Cas des collaborateurs 
se déplaçant d’un poste à l’autre, prise en compte des portables, protection des ports USB et 
passage en site de secours… Il s’est révélé nécessaire de consacrer plusieurs minutes au 
démarrage pour apprendre aux utilisateurs à utiliser la solution. Des séances de formation ont 
donc permis de gagner du temps et d’éviter les problèmes. 
 
L’équipe informatique a choisi de déployer la solution service par service, en faisant un bilan 
formel après chaque installation. Les équipes du siège à Paris ont été les premières à 
bénéficier de la solution, suivies des sites de province. Cela a permis de découvrir des 
particularités qui n’étaient pas anticipées, et d’en tenir compte lors du déploiement suivant. 
« L’installation elle-même est légère. Mais la diversité des cas dépassait largement ce que 
nous prévoyions, et l’outil d’Evidian a su prendre cela en compte facilement. Et le projet a 
révélé des dysfonctionnements préexistants » dit Bertrand Dunoyer de Segonzac. 
 
Les résultats 
Le SSO par biométrie a été très rapidement intégré dans les habitudes quotidiennes, et les 
utilisateurs sont les premiers promoteurs de la solution auprès de leurs collègues non équipés. 
Parallèlement, l’équipe informatique a constaté une baisse significative de la charge de help 
desk. 
Barclays France a démontré qu’il était possible de combiner ergonomie, productivité et 
sécurité. Meilleur témoin de cette réussite, son expérience a contribué au choix d’Evidian 
Enterprise SSO par Barclays Wealth au Royaume-Uni. 

www.evidian.com 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“ La solution Evidian Enterprise 
SSO est très bien accueillie par 
les services de back-
office. Couplée à la biométrie, 
elle passe très vite dans les 
mœurs et est réclamé par ceux 
qui ne l’ont pas encore. ” 

Bertrand Dunoyer de Segonzac 
DSI, Barclays France 

 

39
 F

2 
57

LV
 0

1 
– 

D
up

lic
op

y 
– 

20
09

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


