Mobile ESSO

Uniformidad en accesos InternetIntranet

El SSO permite a los usuarios olvidarse de sus contrasefias. Pero sin
cliente SSO, ¢cémo pueden tener acceso a las aplicaciones desde un

navegador Web, PDA o Blackberry?

Evidian Mobile E-SSO conecta con seguridad a los usuarios con sus
aplicaciones web a través de un portal.

Sus usuarios pueden ahora tener
acceso a sus aplicaciones web
intranet desde cualquier puesto fuera
del contexto habitual: cybercafé,

una habitacion de hotel o la sede del
cliente.

Sélo es necesario recordar una
contrasefia para tener acceso a todas
las aplicaciones a distancia. 3Desea
més seguridad? Usted puede también
requerir un token USB o una
contrasefia de un solo uso (OTP).

Y cuando regresa a su puesto
habitual de trabajo en su oficing,
Evidian amplia el Single Sign-On
(SSO) a todas las aplicaciones de

Windows.

Desde el punto de vista de los
usuarios, Internet es la extensién de su
Intranet.

2Necesita hacer una consulta desde un
puesto de trabajo que no es el suyo?
Sélo necesita conectarse y acceder.

Evidian Mobile E-SSO cifra todo el
trafico desde su Intranet hasta los
browsers alejados. No serd necesario
configurar de nuevo los servidores
individuales.

También, Evidian Mobile E-SSO
puede ocultar las URL reales de los
servidores Intranet y presentar ofros.
Esto significa que es imposible ubicar
los servidores de aplicaciones.

Enterprise y Web SSO estén
totalmente integrados. Se utilizan las
mismas credenciales en ambos casos.

En caso de cambio de una
contrasefia a nivel del puesto de
trabajo local, el acceso a través del
web SSO se beneficia de esta nueva
confrasena.

Los usuarios y socios saben que los
accesos estdn disponibles desde
cualquier punto externo cuando los
necesitan.
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3 razones para
adoptar Evidian

Mobile E-SSO

1 Administracion simplificada para su
SSO Intranet y Internet

La seguridad de los accesos Web es
reforzada. Se supervisa y se registra toda
la actividad del usuario. Esto permite
conformidad con normativas legales (SOX,
LOPD Basilea I, ...).

2 Despliegue rapido de aplicativos
sSe necesita desplegar nuevas
aplicaciones? Se procede a un despliegue
répido, sin dificultades y més seguro. Los
usuarios tendrén acceso a estas
aplicaciones de manera transparente y
eficiente. El acceso se basa en roles y
autorizaciones.

3 La seguridad reforzada no es un
obstaculo para los usuarios legitimos
Los usuarios siempre pueden disponer de
un navegador Internet desde dondequiera.
La seguridad estd garantizada sin
mecanismos adicionales para los
empleados més productivos.
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Arquitectura inteligente

El mismo repositorio SSO se utiliza
tanto en los puestos de trabajo locales
como en los accesos web externos. Esto
significa que los cambios de confrasefia
son vdlidos desde cualquier parte,
inmediatamente.

Evidian Mobile E-SSO no requiere
ninguna modificacién de aplicaciones
web, ni ningln ofro plug-in o cookie en
el puesto web. Esto reduce al minimo
gastos de explotacién y le da control
de acceso completo: los usuarios tienen
acceso a sus aplicaciones infernas y a
las de sus partners.

Administracién Integrada y centralizada
El control de acceso se basa en una
gestion de roles, y se puede delegar la
administracién.

Evidian Mobile E-SSO accede al
directorio corporativo existente: no se
necesita duplicar la gestién de los
usuarios.

Control de acceso centralizado
Evidian Mobile E-SSO protege las
aplicaciones criticas de su
organizacién, controlando quién tiene
acceso a qué. Con una arquitectura
proxy o basada en un plug-in,
autentifica a usuarios gracias a una
sola contrasefia, un token, servidor
radius, un certificado, o smartcard.
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Una vez identificados, los usuarios
tienen acceso a los recursos para los
cuales tienen derechos de acceso,
dependiendo de sus perfiles.

Entorno de usuario personalizado
Mientras que Evidian Mobile E-SSO
autentifica a un usuario, presenta un
portal personalizado que contiene los
recursos web disponibles. Esta funcién
se puede infegrar con cualquier ofro
portal de terceros.

Autentificacion fuerte y teclado virtual
Evidian Mobile E-SSO refuerza la
autentificacién del usuario con
contrasefias de un solo uso (OTP),
smart cards, tokens USB o certificados
X.509. Los usuarios pueden entrar su
login y contrasefia a través de un
teclado virtual

Single sign-on para todas las
aplicaciones Web

Una vez que un usuario se conecte a
Evidian Mobile E-SSO, accede a sitios
web o a aplicaciones Web de manera
transparente. Evidian Mobile E-SSO
proporciona dindmicamente
contrasefnas y autorizaciones.

Evidian Mobile E-SSO puede cambiar
contrasefas, facilitar la gestion de la
contrasefa. Se incrementa la
productividad del usuario.
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Auditoria y alarmas ceniralizadas

Con Evidian Mobile E-SSO, se pueden
compilar informes de auditoria. La
consola gestiona los eventos de
seguridad, alerfando a administradores
en tiempo real de cualquier riesgo y
vulnerabilidad.

Balanceo de la carga y alta
disponibilidad

Se puede disponer de varios servidores
Evidian Mobile E-SSO, aprovechando
de mecanismos de alta disponibilidad y
de balanceo de carga.
Consecuentemente, se soporta a
millones de usuarios.

Entornos soportados

Evidian Mobile E-SSO soporta Sun
Solaris o Red Hat Enterprise Linux
server.

Evidian Mobile E-SSO proporciona
single sign-on sobre aplicaciones HTML
y Java. Adicionalmente, con el modulo
Enterprise SSO se proporciona solucién
de single sign-on para aplicaciones
Windows, Citrix y emuladores (Unix,
mainframe).

For further information, visit our website: www.evidian.com or contact us: info@evidian.com
Evidian Mobile E-SSO is a registered trademark of Evidian. All the cited products and brand names are trademarks of their respective owners.
Evidian reserves the right to modify the characteristics of its products without prior notice



