entity Management

Gestion des identités et provisionnement pour

'entreprise étendue

Evidian Identity Management fournit une solution compléte de gestion
des identités. Cette solution inclut un module de synchronisation des
identités, Evidian ID Synchronization, pour créer une base d'identités
globale et fiable a partir de plusieurs sources et un module de
provisionnement des utilisateurs, Evidian User Provisioning, pour mettre
a jour les comptes individuels sur les systémes et applications.

Evidian Identity Management fait partie de la suvite Evidian IAM.

Evidian ID Synchronization

crée un référentiel d'identités fiable
et cohérent en synchronisant
infelligemment plusieurs référentiels
et sources de données « utilisateurs »
répartis dans toute |'entreprise.

Ce module gére des données
stockées dans des annuaires LDAP,
des bases de données relationnelles
et méme des fichiers plats (CSV,
LDIF, efc.).

Evidian User Provisioning

crée, met a jour et supprime

des comptes d'utilisateurs sur des
systémes et applications. Il utilise
des agents et connecteurs pour
provisionner et déprovisionner
les comptes. Un compte peut étre
temporairement désactivé.

Les utilisateurs finaux peuvent
eux-mémes synchroniser leur mot
de passe sur les systémes

et les applications.

258,

Evidian ID Synchronization

et Evidian User Provisioning

font partie de Evidian IAM Suite 8.
Avec Evidian IAM Suite 8,

les organisations peuvent déployer
une politique de gestion des identités
et des accés sur |'ensemble du
systéme d'informations, étape

par étape, avec un refour sur
investissement rapide. Les entreprises
peuvent échanger des données

en toute confiance, mettre en
application les lois et réglements,
protéger leurs applications sensibles,
développer des services sécurisés

en ligne et réduire les coits liés

& la gestion de la sécurité.
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3 raisons
d'adopter Evidian
|dentity Management

1 créez facilement une source d'identités
fiable

Avec Evidian ID Synchronization, vous
pouvez facilement créer une source
d'identités unique et sire, a partir de et
entiérement compatible avec les référentiels
d'identités existants.

2 Renforcez votre politique d'accés
Evidian User Provisioning applique votre
politique d'accés et fournit des mécanismes
avancés de réconciliation pour simplifier
les opérations quotidiennes.

3 une solution intégrée a une suite
compléte

Evidian IAM Suite 8 est une solution
globale et modulaire. Elle vous permet

de définir et mettre en place votre gestion
des identités et des accés étape par étape.
Evidian IAM Suite 8 offre une gestion
compléte et cohérente des réles

et des accés.
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La création des comptes dans les
applications et les systémes est |'un
des points les plus complexes dans
les projets de gestion des identités
et des accés.

Evidian User Provisioning

effectue automatiquement cette tache,
dans des environnements hétérogénes
répartis dans |'entreprise, grdce & son
outil d'administration centralisé.

Cela augmente sensiblement la
productivité et 'efficacité de
I'administration de la sécurité.

Réconciliation

L'administration n'est pas toujours
entiérement ou ne doit pas étre
entiérement exécutée de facon
centralisée. Il est alors possible aux
administrateurs locaux d'appliquer
une politique de contrdle des accés
pour certaines applications ou certains
systémes. Dans ce cas, la
synchronisation bidirectionnelle

de User Provisioning permet &
I'administrateur de la sécurité de
réconcilier les politiques aussi bien
globales que locales.

Mise & jour du mot de passe

Les mots de passe qui permettent
I'accés aux ressources autorisées
sont générés automatiquement par
Evidian User Provisioning.
L'administrateur peut changer les
identifiants et mots de passe d'une
application via un simple formulaire.
A ce stade, I'administrateur peut
ajouter des paramétres de sécurité
lorsqu'il enregistre I'utilisateur pour
une application.

Gestion du mot de passe

Les utilisateurs finaux peuvent redéfinir
eux-mémes leur mot de passe et le
partager entre plusieurs applications
via un formulaire sur Internet.

Agents et opérateurs de
provisionnement

Les agents et opérateurs de
provisionnement assurent la
synchronisation bidirectionnelle avec
les applications cibles. Cela garantit
une adhésion uniforme & la politique
de sécurité de I'entreprise, soulageant
les responsables de la sécurité de
tdches de configuration répétitives,
longues et propices aux erreurs.

Connecteur configurable

Un connecteur configurable permet de
gérer des applications spécifiques
non encore supportées dans le
catalogue standard. Evidian agrandit
continuellement la famille de ses
agents et connecteurs afin d'accélérer
le déploiement de ses clients.

Tous les échanges administratifs entre
User Provisioning et les opérateurs
sont chiffrés a 128 bits.

Evidian ID Synchronization

crée une source d'identités unique

et fiable & partir de multiples sources
d'identités et la stocke dans un
annuaire LDAP de référence.

Utilisant des régles prédéfinies,

il maintient également cet annuaire
de référence fiable en synchronisation
avec les sources d'identités multiples.

Utilisations habituelles
) Evidian ID Synchronization peut
créer et maintenir un annuaire

d'identités LDAP fiable.

} Evidian ID Synchronization
peut créer la source d'identités
utilisée par le module User
Provisioning. Quand des informations
changent dans une source (comme un
nom d'utilisateur ou une adresse
électronique), ID Synchronization
propage ce changement vers la
source d'identités autoritative et les
autres sources d'identités multiples.
Ensuite, les droits d'accés et données
provisionnés sont mis & jour
automatiquement dans les sources
provisionnées.

} Evidian ID Synchronization peut
servir & déployer le module Evidian
Enterprise SSO dans des
environnements comprenant
des sources d'identités multiples
et hétérogénes. Dans ce cas, il créé
et consolide la source d'identités

LDAP des modules SSO.

Environnements supportés

Les agents et opérateurs de
provisionnement sont disponibles pour
les environnements suivants :

Unix (AIX, Solaris, HP-UX), Linux,
mainframes IBM z/OS (RACF),
serveurs Windows, Bull, Novell
NetWare, Lotus Notes,

SAP R/3, LDAP V3 (Active Directory,
Sun Java System Directory Server,
Novell eDirectory, Lotus Domino,
OpenlDAP), Exchange (via Active
Directory);

Autres annuaires via des opérateurs
personnalisables (ADAM, Oracle OID,
Siemens DirX, IBM Directory Server,
NEC EDS);

Bases de données SQL via des
opérateurs personnalisables (Oracle,
Microsoft SQL Server, MySQL, Sybase,
Informix et IBM DB2)

Plusieurs autres applications sont
supportées par les partenaires
d'Evidian.

Pour plus d’information, visitez notre site : Web www.evidian.fr ou contactez nous : srv.evidian-france @evidian.com
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