Bangue et Finance

Maitriser les risques infernes en
VvIialAn

A Bull Group Company

gérant les identités et les accés

wwuw.evidian.com



Maitrise des risques operationnels

Controlez la
fraude inferne

Evidian IAM Suite est
une offre compléte de
gestion des identités et
des accés adaptée au
contexte bancaire et &
la maitrise des
risques.

« Bale Il introduit la
prise en compte des
risques opérationnels
dans |'évaluation des
exigences minimales
de fonds propres des
banques. Evidian IAM
Suite permet de
réduire les risques
opérationnels avec
une solution sécurisée
de gestion des
identités et des accés
dont I'audit peut étre
effectué facilement. »

Dans le secteur financier, la protection des données constitue un véritable enjeu
stratégique. Les risques opérationnels ont pris une importance considérable dans un
contexte né de la dérégulation, de I'imbrication des acteurs, du volume croissant des
capitaux manipulés et de la sophistication des produits financiers.

En rationalisant les accés aux données sensibles et en gérant de maniére structurée et
cohérente les accés et les identités, les entreprises bancaires et financiéres peuvent réduire
fondamentalement leur exposition aux risques opérationnels.

Dans un contexte sensible, la gestion des
procédures de sécurité d'accés aux
applications doit étre renforcée et
simplifiée. Une gestion proactive du risque
opérationnel permet un gain de
productivité et une sécurité accrue sur
I'ensemble de vos domaines financiers.

Des solutions pour diminuer vos
risques opérationnels

La gestion des risques bancaires va bien
au-deld des domaines classiques de risques
de crédits ou risques de marché. Une
grande partie des risques opérationnels
concerne |'accés & des données
informatiques par des personnes

physiques.

L'offre modulaire Evidian IAM Suite facilite
la gestion des risques opérationnels en
structurant I'accés, les identités et des roles
aux applications sensibles du systéme
bancaire.

Evidian, fournisseur de solutions
sécurisées de gestion des identités et des
acces

Evidian, filiale de Bull, est un éditeur spécialisé
depuis plus de 15 ans dans les solutions de
gestion des identités et des accés (IAM). Deux
millions d'utilisateurs accédent chaque jour &
leurs applications avec les solutions d’Evidian.

Evidian est le leader européen sur ce segment.
Son offre a été désignée « Positive » par

Gartner dans le “MarketScope for Enterprise
Single Sign-On" en 2009.

Avec Evidian IAM Suite, une société bancaire
et financiére peut maitriser de bout en bout sa
chaine de gestion des accés, des postes de
travail aux droits applicatifs. L'entreprise
assure ainsi séparation des taches,
confidentialité et intégrité des données.



Salles de marche

Les salles de marché sont inscrites dans un environnement risqué, aussi bien a travers les
données et applications « sensibles » en jeu, que par les positions spéculatives prises en
salle de marché. Les opérations effectuées sont étroitement surveillées et contrélées en
back office. Mais comment s’assurer de I'identité réelle de ceux qui effectuent ces

opérations ?

Contrélez et facilitez les accés des
traders

Les traders représente une activité
stratégique au sein de la banque. Leur réle
clé dans la salle des marchés nécessite une
attention et un contréle du stress
permanent. Cette activité est maitrisée,
pilotée et contrdlée de facon précise.
Pourtant, le contrdle des identités est
souvent un maillon faible, car la
multiplication de périphériques
d’identification diminuerait la productivité
des traders.

Avec Evidian IAM Suite, une seule
authentification forte (carte & puce,
biométrie...) suffit & un trader pour accéder
a I'ensemble de ses moniteurs et
applications financiéres. Lorsque le trader
s'identifie, foute sa « grappe » d'écrans
s’active et lui permet d'accéder & ses
applications. Et quand il retire sa carte, ses
écrans deviennent inaccessibles.

Solution pensée pour les traders
Evidian a élaboré ses solutions de sécurité
d’accés et de maitrise des risques avec de
nombreuses banques internationales.
L'expérience d’Evidian lui a permis de
prendre en compte les scénarios quotidiens
pour assurer la continuité d’activité et la
productivité du trader.

Ainsi, le trader peut partager sa grappe de PC
avec son assistant ou un collégue de fagon
sécurisée, sans devoir fermer puis rouvrir les
sessions Windows. Evidian IAM Suite
authentifie I'vtilisateur et affiche son
environnement applicatif. Ce systéme simplifie
I'organisation quotidienne du trader, et permet
un contrdle total de I'utilisateur et du lieu de la
tentative. Tous les accés sont stockés dans une
base centrale qui permet I'audit des accés
aux PC de la grappe et aux applications. La
gestion des identités et des accés contribue &
diminuer le nombre d'incidents opérationnels
générateurs de pertes.

Fonctions principales
o Simplification de |'environnement du trader
avec une seule authentification pour tous
ses écrans.

o Contréle des accés selon les postes de
travail et les horaires.

o Délégation & un assistant ou & un collégue
en toute sécurité.

» Politique de sécurité renforcée avec mode
écran visible et verrouillage clavier souris.

e Console d’administration des droits
d’accés et audit centralisés.

e Disparition des mots de passe au profit
d’un seul moyen d’authentification.



Reseaux d'agences
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La multiplication des réseaux d’agences sur plusieurs territoires impose des contraintes en termes de gestion d'accés
des employés. Comment faire respecter votre politique de sécurité sur tous les postes de travail ? Comment gérer les

comptes applicatifs de milliers d’employés ?

Gérez les accés dans les agences

Soumis & des exigences croissantes, le personnel des
agences frouve souvent contraignantes les régles de
sécurité. En réponse, Evidian IAM Suite simplifie et
rationalise la sécurité d'accés en se substituant & I'utilisateur
lors de I'authentification applicative. Les employés se
conforment désormais naturellement & la politique de
sécurité.

A partir d'une console centrale, les administrateurs
modifient, suppriment ou ajustent les droits d’accés. Ils les
atiribuent en fonction du réle des employés dans I'agence,
en respectant les contraintes de séparation des taches.

Un circuit (workflow) d’approbation automatise les
autorisations et accélére la disponibilité des applications.
Les événements d’accés sont stockés de facon centralisée
pour faciliter les audits.

Augmentez 'efficacité des employés

Au sein des agences, les employés utilisent plusieurs
applications, chacune protégée par un mot de passe. La
perte de mots de passe multiplie les appels au help desk,
tout en nuisant & I'image de |'entreprise et & la satisfaction
de ses clients.

Evidian IAM Suite élimine ce probléme. Un seul moyen
d’authentification (mot de passe, carte & puce, biométrie)
donne accés de fagon transparente & toutes les applications
autorisées. Et les employés mobiles gardent un accés
sécurisé aux applications web, méme hors de I'entreprise.

Simplifiez et renforcez votre politique de sécurité

En uniformisant et systématisant la gestion des identités et
des accés, Evidian IAM Suite rend les procédures de
contréle plus faciles & maintenir et documenter.

Lorsque des mouvements de personnels ([embauche,
mutation, départ), Evidian IAM Suite peut déclencher la
création ou la suppression de comptes. Le provisionnement
fait converger les droits applicatifs et la politique de
sécurité. Les responsables des applications sont soulagés
des téches répétitives et propices aux erreurs.

Evidian IAM Suite met en ceuvre des procédures critiques
telles que le déprovisionnement de comptes et la séparation
des taches basée sur les réles. Les comptes inutilisés sont
détectés et si nécessaire supprimés. L'audit centralisé vous
indique précisément qui dans |'agence a utilisé un compte
générique.

Lors d'un mouvement de personnel, le circuit d’approbation
d’Evidian IAM Suite informe par email la hiérarchie, qui
peut approuver ou non les nouveaux droits en quelques
clics.

L'efficacité de la politique de sécurité est mesurable & tout
moment, - par exemple en déterminant les applications
réellement utilisées par un profil d'employé. Les procédures
de sécurité sont ainsi réguliérement optimisées.

Editeur présent mondialement, Evidian a fourni ses solutions de gestion des idenfités et des accés & des dizaines de
banques et assurances en Europe, Asie et Moyen-Orient. Ces entreprises respectent ainsi leurs exigences légales de
confidentialité et d'intégrité, rendent leurs employés efficaces et autonomes et améliorent le service aux clients.
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