Data Privacy

Le plus court chemin vers la protection

des données

Les employés sont de plus en plus mobiles et les équipes de travail

se répartissent sur plusieurs continents. Le risque de perte ou vol de
données sensibles devient donc critique.

Evidian Data Privacy aide les entreprises & sécuriser leurs informations
tout en permettant a leurs employés et partenaires de travailler

sans contrainte

La solution Evidian Data Privacy
comprend les modules Evidian

Laptop Protection et Evidian
File Encryption.

Ces modules peuvent étre utilisés
seuls ou en complément d'autres
éléments de la suite Evidian.

Evidian Laptop Protection sécurise les
postes de travail aussi bien fixes que
mobiles.

Contrélez I'accés & vos postes de
travail

Pour accéder & leurs données,

les utilisateurs doivent d'abord
déverrovuiller le poste de travail
avec une clé stockée sur un support
amovible, puis utiliser le login
Windows standard. Quand ils
s'absentent, ils verrouillent le poste
de travail en retirant le support.

Une fois que le poste de travail
est verrouillé, aucune opération
ne peut étre effectuée.

Empéchez le vol ou la perte de
données sensibles

Les postes de travail peuvent étre
enregistrés dans un LAN (réseau
local) précis. Si un poste de travail
est sorti de ce LAN, les utilisateurs
ne pourront pas ouvrir de session.
Les utilisateurs ne pourront pas non
plus copier de données vers des
supports non enregistrés.

Chiffrez seulement les fichiers ou
dossiers sensibles (et non I'ensemble
du disque dur)

Vous pouvez chiffrer des données sur
le poste de travail ou sur un support
amovible (clé USB, disquette etc.).
Evidian Laptop Protection vous
permet de chiffrer uniquement les
données sensibles.
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3 Raisons
d’adopter Evidian
Data Privacy

1 Processus de chiffrement plus sor
Evidian Data Privacy sécurise seulement les
données sensibles et non le disque dur tout
entier. Cela facilite considérablement la
récupération de fichiers.

2 Echanges d'information simplifiés

Il n'est pas nécessaire de posséder une
license d'Evidian Data Privacy pour lire un
fichier chiffré : un mot de passe ou une clé
suffisent.

3 Optimisation des performances
L'exécution des applications est rapide car
Evidian Data Privacy ne chiffre pas les
exécutables et fichiers systéme.
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Distribuez un utilitaire gratuit pour lire
facilement les fichiers chiffrés

Un utilitaire gratuit de déchiffrement
permet de transférer facilement les
fichiers chiffrés a d'autres employés.
Ainsi, collégues et partenaires
pourront les lire simplement

(& condition de disposer d'une clé
ou d'un mot de passe). lls n'ont pas
besoin pour cela d'une licence

de Evidian Laptop Protection.

Evidian File Encryption sécurise les
échanges, dans le cadre d'un travail
en collaboration.

Evidian File Encryption permet aux
employés de chiffrer, puis partager ou
transférer des données sensibles entre
les membres d'un projet ou d'un
groupe de travail.

Facilitez le chiffrement et déchiffrement
des données sensibles

Toutes les opérations de chiffrement

et de déchiffrement sont réalisées

en utilisant un menu accessible par
clic-droit.

Une fois que vous avez sélectionné un
ou plusieurs fichiers ou dossiers, les

opérations de chiffrement apparaissent
dans le menu accessible par clic-droit.

Utilisez le chiffrement automatique
Evidian File Encryption permet

aux utilisateurs de définir des dossiers
d'auto-chiffrement. Une clé de
chiffrement dédiée est associée &
chacun de ces dossiers. Tout fichier
placé dans un dossier d'auto-
chiffrement est automatiquement

chiffré.

Plusieurs dossiers d'auto-chiffrement
peuvent étre définis. Ainsi, si un
employé veut transférer des documents
vers plusieurs équipes de travail, il
peut associer une clé dédiée & chaque
équipe de travail.

Empéchez le vol de données par
dispositif de stockage amovible
Lorsque des fichiers sont copiés dans
un dispositif de stockage amovible (clé
USB efc.), chaque fichier est
automatiquement chiffré.

Partagez des clés avec des
collaborateurs internes

Quand un employé a chiffré un fichier
sensible, il peut envoyer ce fichier &
un autre employé de |'organisation
(notamment par courrier électronique,
Skype ou Messenger).

Pour déchiffrer le fichier, I'employé
destinataire doit partager une clé
secréte avec |'expéditeur.

Fichiers auto-déchiffrables pour
partenaires externes

Lorsque des employés veulent envoyer
des fichiers chiffrés & des équipes de
travail en dehors de leur entreprise,

il leur suffit d'envoyer un fichier auto-

déchiffrable. Ce fichier est protégé

par un mot de passe.

II suffit au partenaire externe d'obtenir
le mot de passe de I'employé, de
double-cliquer sur le fichier, et de saisir
le mot de passe.

Pour renforcer la sécurité, |'employé
peut configurer la suppression
automatique si le partenaire externe
saisit un nombre prédéfini de mots
de passe incorrects.

Gestion des clés fondée sur la fonction
Evidian File Encryption offre des
fonctions d'administration pour gérer
les clés : création, distribution et
récupération des clés.

Renforcement de la sécurité en limitant
la validité des clés

Les administrateurs peuvent exiger

le renouvellement des clés, et ce en
définissant une période de validité
(par exemple, la clé pour une
organisation est valable jusqu'au
10/10/2007). A la fin de la période
de validité, le déchiffrement devient
impossible.

Quand des utilisateurs quittent
I'organisation ou I'entreprise, les
administrateurs peuvent remplacer
les clés de ces utilisateurs.

Environnements supportés
Les solutions Evidian File Encryption
et Evidian Laptop Protection sont

disponibles sur Windows 2000, XP
et seront bientét disponibles sur Vista.

L'administration de Evidian Laptop
Protection peut étre déployée en mode
centralisé sur Windows XP ou sur
Windows 2000 Server. Ce serveur
n'est pas dédié & Evidian Mobile
Protection et peut étre partagé avec
toute autre application.

Pour plus d’information, visitez notre site Web : www.evidian.fr ou contactez nous : srv.evidian-france @evidian.com
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